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 به صلمت هاي رايانه از مختلفي انواع مي دهد را امكان اين كه است آسيب پذيري جستجو موتور يك
.كند جستجو فيلترها انواع از استفاده با را )... و IoTسرور، ، روتر( شبكه

 وضعيت سرور، عامل سيستم و افزار نرم مورد در جمله از مفيدي اطلاعات مي تواند ابزار اين
 از بهره برداري كد هاي و سرويس هر شده ي شناخته آسيب پذيري هاي فعال، سرويس هاي پورت ها،

 و اجرا نيز را اكسپلويت كد هاي مي تواند ابزار اين همچنين .بگذارد اختيار در را آسيب پذيري ها آن
.نمايد نشست اخذ در سعي

 بدست Agent-lessبصورت داخلي شبكه يا اينترنت بستر بر ماشين هاي از سامانه، اطلاعات٣
.مي آيد

 حاصله نتايج مي تواند مي آورد، فراهم را )Query( جو و پرس طريق از جستجو امكان آنكه بر علاوه٤
.نمايد مصورسازي بيش تر درك براي نيز را شبكه پويش از



اجزاي سامانه
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:است شده تشكيل اصلي سامانه زير ٥ از آسيب پذيري جستجوي موتور

پورت سريع پويش سامانه زير  

لسيستم عام و سرويس موازي پويش سامانه زير

بو تكنولوژي هاي پويش سامانه زير

آسيب پذيري از بهره برداري و جستجو سامانه زير

مصورسازي و ذخيره سامانه زير

  Python و C/C++، Lua، Ruby برنامه نويسي زبان هاي از آسيب پذيري جستجوي موتور سامانه هاي توسعه در
.است شده استفاده



زيرسامانه پويش سريع پورت

cert.shahroodut.ac.ir/ 4

 قرار استفاده مورد آسيب پذيري جستجوي موتور در كه است سامانه اي اولين پورت سريع پويش زيرسامانه
 راTCP/UDP باز پورت هاي پويش انواع توانايي كه مي باشد پورت پويش موتور سه داراي سامانه اين .مي گيرد

.دارند

SYNطريق از را TCPپورت هاي بودن باز يا بسته وضعيت تا است قادر موتور اين :Masscan موتور Scan و 
UDP طريق از را UDPپورت هاي Probeكهشب رابط و باند پهناي به بسته موتور اين اسكن سرعت .نمايد بررسي ها 

 دقيقه ٥ از كمتر در را اينترنت كل مي تواند خود سرعت حداكثر با( مي باشد ثانيه هر در پكت ميليون ١٠ تا ١٠٠ بين
.)نمايد پويش

  با موتور اين تفاوت .نمايد بررسي را پورت ها وضعيت است قادر Masscan موتور همانند نيز موتور اين :Zmapموتور
Masscan توسعه امكان UDP Probeاز كمتر آن سرعت .مي باشد ها Masscan در را عملكرد بهترين .مي باشد 

.دارد پورت تك پويش

  آن رعتس .مي كند بررسي بيش تري دقت و اطمينان با را پورت ها بودن بسته يا باز وضعيت موتور اين :Nmap موتور 
.مي باشد Zmap از كمتر بار ١٣٠٠



املزير سامانه پويش موازي سرويس و سيستم ع
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 و  عاملسيستم است قادر مي دهد، تشكيل را آسيب پذيري جستجوي موتور اصلي هسته ي كه سامانه زير اين
 ،است آورده بدست پورت سريع پويش زيرسامانه كه را بازي پورت هاي روي بر اجرا درحال سرويس هاي انواع

  .دهد تشخيص
:مي كند جمع آوري سرويس ها از سامانه زير اين كه اطلاعاتي جمله از
)SSH( مثلا سرويس نام •
FreeBSD مثال عنوان به( آن EoLو نوع سازنده، نسخه، سيستم عامل، نام• 11.2-RELEASE(
)OpenSSH مثلا( سرويس محصول•
)SSH-2.0-OpenSSH_7.4 مثلا( HTTP هدر و SSL سرويس، بنر شامل بنرها•
)٧.٤ مثلا( سرويس نسخه•
•  Common Platform Enumeration مثلا cpe:/a:openbsd:openssh:7.4)(
آن ها هويت احراز وضعيت و ديتابيس ها اطلاعات•
سرويس اساس بر سيستم عامل نوع •



زير سامانه پويش تكنولوژي وب
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 از منظم عبارات از استفاده با راWeb سرويس در شده استفاده وب تكنولوژي هاي تا است قادر سامانه زير اين
.دهد تشخيص شده، تعريف پيش

:مي كند جمع آوري Web سرويس هاي از سامانه زير اين كه اطلاعاتي جمله از

سرور وب نسخه و نام •
JavaScript فريمورك هاي و كتابخانه ها نسخه و نام •
وب فريمورك هاي نسخه و نام•
Reverse نسخه و نام • Proxyها
كاربري رابط فريمورك هاي نسخه و نام •
شده استفاده برنامه نويسي زبان نام •
  فونت ها اطلاعات •



ريزيرسامانه جستجو و بهره برداري از آسيب پذي
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 موازي پويش سامانه زير از آمده بدست CPEبا مطابق آسيب پذيري ها بروز هايCVE استخراج
سرويس

  همچون منابعي از آن ها CVE با مطابق آسيب پذيري ها از بهره برداري كد هاي گردآوري
Metasploit و ...

 رد سعي و شده گردآوري بهره برداري كد هاي از استفاده با آسيب پذيري ها از خودكار بهره برداري٣
هدف ماشين از نشست دريافت

:مي شود اصلي عملكرد سه شامل دارد تهاجمي جنبه ي كه سامانه زير اين

.نمود استفاده و داد توسعه آن بستر در را شده اي شخصي سازي بهره برداري كد هاي بتوان تا دارد را قابليت اين همچنين



زير سامانه ذخيره و مصورسازي
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.است شده تشكيل مصورسازي و سازي ذخيره اصلي بخش دو از سامانه زير اين

:خيره سازيذ 

 از حاصل جنتاي .است شده استفاده ازطلاعات بازيابي و پشتيبان گيري ذخيره سازي، از آسيب پذيري جستجوي موتور سامانه در
 رسامانهزي اين شدن متوقف صورت در رو اين از مي شوند ذخيره و گيري پشتيبان لحظه در پورت سريع پويش زيرسامانه اجراي

.نمود اجرا توقف محل از و بازبابي را آن ممكن زمان كمترين در مي توان

 اده يد پايگاه در لحظه اي بطور گردآوري، از پس ها سامانه زير ساير و سرويس موازي پويش سامانه زير از حاصل نتايج همچنين
Elasticsearch در اآن ه تغييرات بتوان تا مي كنند دريافت زماني برچسب نيز شده ذخيره ركوردهاي كليه .مي شوند ذخيره 

.كرد ضبط و ثبت زمان مرور

 داشته وجود ساده بطور آن ها روي بر )Query( پرس و جو ها انواع اجراي امكان كه مي پذيرد صورت بگونه اي اطلاعات ذخيره سازي
 بدست زير كوئري با را است فعال آن ها روي بر ssh سرويس از مشخصي نسخه ي كه را ماشين هايي آيپي مي توان مثال براي .باشد
:آورد

protocols.tcp.ssh.service.version: 7.4



زير سامانه ذخيره و مصورسازي
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.است شده تشكيل مصورسازي و سازي ذخيره اصلي بخش دو از سامانه زير اين

:مصورسازي

 .مي پذيرد صورت Elasticsearch داده پايگاه در شده ذخيره سازي نتايج براساس لحظه اي بطور نيز مصورسازي فرآيند

.ردمي گذا اختيار در آيپي هر جزئي يا كلي وضعيت از مفيدي اطلاعات كه است جداولي و چارت ها انواع فرآيند اين خروجي

.دارد را ... و PDF، PNG خروجي هاي امكان و مي شوند ذخيره Elasticsearchداشبوردهاي قالب در نتايج اين

.دارد وجود JSONو CSVقالب در شده ذخيره سازي اطلاعات از خروجي گرفتن امكان همچنين



داشبورد
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جوياويژگي هاي متمايز سامانه 
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Iran ايران از دسترس قابل و داخلي شبكه هاي اسكن قابليت١ Access)(

:مي كند متمايز Shodan همچون خارجي مشابه سامانه هاي ساير از را سامانه اين كه ويژگي هايي جمله از

همنظور خاص بهره برداري كد هاي و پويشگرها انواع افزودن و پيكربندي بروزرساني، قابليت٢

خروجي انواع توليد قابليت٣

آسيب پذيري بهره برداري كد هاي گردآوري٤

 ساير هب نسبت متمايز ويژگي يك خود كه آسيب پذيري خودكار بهره برداري و جستجو زيرسامانه٥
.هستند آن فاقد كه مي باشد آسيب پذيري جستجوي موتور هاي

شده پيكربندي بد هايHoneypot تشخيص٦



با تشكر از توجه شما

cert@shahroodut.ac.ir: آدرس ايميل

cert.shahroodut.ac.ir: آدرس وبسايت
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