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  ١ ٢٠١٩تكامل بدافزارهاي موبايلي در سال 

  عادي: يبندطبقه  

  مقدمه ١

در بيشتر كاربران در  هاموبايل. است موبايلي اهميت پيدا كرده مباحثاي در طور فزايندهبه همراهتلفن امنيت 
استفاده كارها  مديريتو  ريزيبرنامهابزاري براي عنوان بلكه به، ابزار ارتباطي عنوانهتنها ب وكار نهكسب

و در نتيجه  شده يهاي اطلاعاتها، اين فناوري باعث تغييرات عميق در سازمان سيستم. در شركتدنشومي
  .است ها را تبديل به منبع خطرات جديدي كردهآن

و  بودههاي مالي متصل اين دستگاه به حساب تر هستند.كامپيوترهايي در مقياس كوچك هاي هوشمندگوشي
از اين مسئله سوءاستفاده سفانه مجرمان سايبري أمت؛ كه ترين سطح حفاظت قرار داردطور قطع در ضعيفبه

نيز ايبري را مجرمان س ،كنندهاي تلفن همراه و خدمات آن پيشرفت ميقابليت دستگاه هنگامي كه .كنندمي
ماشين طي مصنوعي و يادگيريهاي هوشاز طرفي، پيشرفت .دهندسوي پيشرفت بدافزارها سوق ميبه

حال به مهاجمان نيز كمك چندسال اخير، اگرچه موجب ارتقاء سطح امنيت سايبري خواهد شد اما در عين
 اين از رگونهه .هستندهكرها  هدف پذيري،آسيبوجود به علت  هاي كاربردي موبايلرنامهب .خواهد كرد

  د.هاي مربوطه داشته باشنها و سازمانزا و وسيعي را براي شركتب بسيار مشكلعواق توانندمي نواقض

شود. همين مسئله ها ميها هر روز بيشتر و بيشتر متكي به دادهوكار سازمانهاي كليدي در كسباخذ تصميم
 ،هاي وسيع اطلاعاتدسترسي به مجموعهبا ينترنتي خواهد داد تا انگيزه بيشتري به شيادان و خرابكاران ا

  دچار محدوديت كنند. ١افزارهاها را توسط باجداده

  :خوردميدو روند خاص به چشم  ٢٠١٩سال  يدر جمع بندبه طور كلي، 
 از طريق بيشتر افتاد. اين حملات هاي شخصي كاربران مكرر اتفاق حملات به دادهstalkerware ،ها

 انجام شد.افزارها و سوءاستفاده از قابليت دسترسي تبليغ

 افزارهاي مخربي ، نرم٢٠١٩. در سال شد شتريبها برنامه يهافروشگاه نيتردر محبوب هاتشخيص تروجان
ها توانستند تاثيرات فروشگاهاين بدافزارها به  مهاجمان با وارد كردن يافت شد. Google playدر فروشگاه 

 بر سيستم قربانيان اعمال كنند.مخربي 

هاي هاي بانكي و تروجاناعم از بدافزارهاي موبايل، تروجان تهديدات موبايليانواع در اين گزارش به بررسي 
  پردازيم.مي Kaspersky آزمايشگاههاي و نمونه با استفاده از آمار ٢٠١٩سال  افزار موبايليباج

                                                   

 

 
كاري كرده تا عملكرد سيستم دچار اختلال شود يا كاربران ديگر قادر به ها اطلاعات موجود روي كامپيوتر را دستاين نوع تروجان ١

كنند كه ها را آزاد ميمهاجمان تنها زماني اختلال سيستم را برطرف يا دسترسي به داده .دسترسي به بخشي از اطلاعات خود نباشند
 .ها را بپردازندكرده آن باج طلب ،كاربران



 ٢ گزارش فني

  عادي: يبندطبقه  

  تهديدات موبايلي ٢

از  استفادهتواند . اين تهديدات ميهستندهوشمند در معرض تهديدهاي مختلفي  هايگوشي انكاربر
. علاوه بر اين، از آنجا كه برخي از شودانتقال يا تغيير اطلاعات  و منجر بهكرده را مختل  هاي هوشمندگوشي
شود (براي مثال، مسدود افزار بايد محدود هاي آن نرمبدافزار باشند، عملكرد و فعاليت حاويتواند ها ميبرنامه

   .)... و ها در شبكههاي كاربر، پيشگيري از انتقال دادهكردن دسترسي به محل ذخيره آدرس

  د:شونهاي موبايل با سه هدف عمده انجام ميحملات به دستگاه

 ها ممكن هاي آنبنابراين داده ؛ها هستندهايي براي مديريت دادههاي هوشمند دستگاهوشي: گاطلاعات
هاي log و هايي حساس مانند شماره كارت اعتباري، اطلاعات سيستم، اطلاعات خصوصياست داده

 د.باشند كه بسيار در معرض خطر هستن سيستم

 به طوري كه دستگاه يا محتويات آن با صاحب  ؛باشندآساني قابل تنظيم ميهاي هوشمند بهگوشي ت:هوي
عنوان مثال، به .كندعنوان صاحب دستگاه شناسايي ميدستگاه در ارتباط است و هويت آن شخص را به

 دهد توجه به دسترسي به آن انتقال را با خودتواند اطلاعات مربوط به صاحب هر دستگاه تلفن همراه مي
و از اطلاعات شخصي صاحب خط استفاده  بردهآساني به سرقت اين اطلاعات را به توانندمي انو مهاجم

 د.شوه عنوان مجرم شناسايي ميبدستگاه ب شخص صاح نهايتدر .دنكن

 توان دسترسي به آن را محدود كرد و كاربر را از استفاده با حمله به يك گوشي هوشمند ميسي: دستر
 .دكر مخدمات از تلفن همراه هوشمند خود محرو

  هاي شخصيداده هحملات ب ٣

 stalkerwareها  

 ايهمكاران است كه براي جاسوسي اطلاعات كودكان،  ٢افزارهاي جاسوسييكي از نرم talkerwaresبدافزار 
 يشوند، دامنه كاربردهايم غيتبل ٣نيوالد يبه عنوان ابزار كنترلها كه اين برنامه .شوداستفاده مي بستگان

                                                   

 

 
كاربران در كامپيوتر يا اينترنت هاي از فعاليت Spy-Trojan براي مثال .ا جاسوسي نحوه كاربري افراد استهبرنامهماموريت اين  ٢

كند و يا تمام اطلاعاتي را كه كاربران از طريق هاي درحال اجرا روي سيستم تهيه ميگيرد، فهرستي از برنامهشات مياسكرين
 .رساندكنند به ثبت ميكليد وارد ميصفحه

٣ parental control tools 



  ٣ ٢٠١٩تكامل بدافزارهاي موبايلي در سال 

  عادي: يبندطبقه  

هاي شخصي شوند تا مخفيانه دادهبدون مجوز كاربر نصب مي stalkerwareبدافزارهاي  .دارند يترگسترده
اين عمل باعث  .كنند ارسالهاي جغرافيايي) را به يك سرور فرمان ، ويدئوها، مكاتبات و دادهقرباني (تصاوير

 .مورد سوءاستفاده قرار گيرد برنامه دهندگانتوسعههاي شخصي توسط اشخاص ثالث مانند شود دادهمي
 يهنجارها تيبه خاطر عدم رعا هاآن عيمطابقت دارند اما توز نيبا قوان رسماً stalkerwareمحصولات  شتريب

  .ممنوع است App Store و Google Playمانند  يقانون يهاكانال قياز طر، ياخلاق

 كاربر ٣٨٦,٤٠هاي شخصي كاربران موبايلي تقريباً دو برابر شده است: از بر داده stalkerwareميزان حملات 
كه  يتعداد كاربران منحصر به فرد ١شكل شماره  .٢٠١٩در سال  ٥٠٠,٦٧تا  ٢٠١٨در سال  منحصر به فرد

  دهد.اند را نشان ميها قرار گرفتهstalkerwareمورد حمله  ٢٠١٩و  ٢٠١٨هاي در سال

 

  .اندها قرار گرفتهstalkerwareمورد حمله  ٢٠١٨- ٢٠١٩ هايكه در سال ي: تعداد كاربران منحصر به فرد١شكل شماره 

  توانند به دو دسته اصلي تقسيم شوند:مي Stalkerwareي هابدافزار
 هاردياب 

 يافتههاي رديابي تكاملبرنامه 

 نيتا هم .هاي متنيمختصات قرباني و شنود پيامها بر دو ويژگي اصلي تمركز دارند: رديابي هاي رديابسازنده
پس از  .در دسترس بودندطور رايگان اغلب به Google Play يها، در بازار رسمبرنامه اين از يارياواخر، بس
ها از بازار حذف شدند و بيشتر هاي خود را تغيير داد، بيشتر آنسياست ٢٠١٨در سال  Google Playاين كه 
توانند يهنوز هم م ييهاابيرد نيچنبا اين حال  .از دست دادنداز محصولات خود را  تيحمادهندگان توسعه
  .شوند يافتها دهنده و شخص ثالث آنتوسعه يهاتيدر سا



 ٤ گزارش فني

  عادي: يبندطبقه  

هاي ها و دادهتوانند به پيامهاي شخص ثالث ميروي دستگاه قرباني، مهاجمان و برنامهها پس از اجراي آن
 ،كننديمن يابيكاربر را ردلزوماً فقط ثالث  هايبرنامه نيا .كاربر دسترسي پيدا كنندمربوط به موقعيت مكاني 

را ناديده گرفته و به همه افراد امكان  يتيحداقل الزامات امنها، سرور در بعضي سرويس- تعاملات كلاينت
  .دسترسي پيدا كنند انباشته شده يهادادهدهد به مي

وجود ندارد، اما به  Google Play در ييهابرنامه نيچن يافته متفاوت است:هاي تكاملStalkerware وضعيت
 تيبا قابل يتجار هايبرنامه ها عملكردي مانندهدف آن .شونديم يبانيدهندگان پشتطور فعال توسط توسعه

دست  هاي در معرض خطر بهاي از دستگاهتوانند تقريباً هر دادهها مياين برنامه .استگسترده  يجاسوس
آورند: تصاوير (كليه تصاوير ذخيره شده و تصاوير شخصي، كه به طور مثال در يك مكان خاص گرفته شده 

و  ٤)keylogging( كليدهاي فشرده شدههاي متني، اطلاعات موقعيت مكاني، تلفني، پيامهاس است)، تماس
هاي به همراه قابليت stalkerwareافزار نرم دهندهتوسعه كي تياز سا يريتصو ٢شكل شماره  .از اين قبيل

  دهد.را نشان ميافزار اين نرم

 

   stalkerwareافزار نرم دهندهتوسعه كي تياز سا يريتصو: ٢شكل شماره 

                                                   

 

 
براي يك مهاجم يا  كند و بعضاًاي فشرده شده توسط صفحه كليد را ثبت و ضبط ميافزار است كه كليه كليدهافزار يا سختيك نرم ٤

 .كندمصارف ديگر ارسال مي



  ٥ ٢٠١٩تكامل بدافزارهاي موبايلي در سال 

  عادي: يبندطبقه  

از فضاي ذخيره سازي محافظت شده  ،يرساناميپ خچهياستخراج تاربراي  rootها از دسترسي بسياري از برنامه
اگر اين مسئله نتواند دسترسي مورد نياز را فراهم كند،  .كنندرساني فوري، سوءاستفاده ميهاي پيامو برنامه

stalkerware هاي ارسالي و شود و حتي متن پيام كليدهاي فشرده شدهوارد تواند از صفحه عكس بگيرد، مي
برنامه به طور مثال  .با استفاده از ويژگي قابليت دسترسي استخراج كند ٥دريافتي را از پنجره خدمات متداول

برنامه از حاوي تصويري  ٣شكل شماره  .كنداز اين روش استفاده مي Monitor Minor يتجار يجاسوس
هاي اجتماعي و ها از شبكهافزار را براي شنود دادهكه توانايي اين نرماست  Monitor Minor يتجار يجاسوس

  دهد.ها نشان ميرسانپيام

 

  Monitor Minor يتجار يبرنامه جاسوس: تصويري از ٣شكل شماره 

  افزارهاتبليغ 

اي افزار يا برنامههر نرم. افزار تبليغاتي استيا نرم Advertisement Software مخفف Adwareافزار يا تبليغ
ها به اشكال مختلفي د. آنشوافزار شناخته ميكه از وجود تبليغات در كنارش استفاده كند به عنوان تبليغ

يا هنگام  افزاردر مرورگرهاي اينترنتي تا تبليغاتي كه در محيط يك نرم Popup از صفحات ؛كنندميفعاليت 
 .شودنمايش داده مي نصب آن

جو وجست يموتورها جينتا تيهداهاي آلوده و يا به منظور اجرا و نمايش تبليغات روي سيستم هااين برنامه
سايت را از يك وب افزارهاتبليغها مخفيانه در بعضي مواقع تروجان .اندطراحي شده يغاتيتبل يهاتيسابه وب

 Hijackersكه اغلب به عنوان  يهكر ي، ابزارهاگرياز طرف د .كندبارگيري كرده و در سيستم قرباني نصب مي

Browser كننديم يريمرورگر وب بارگ يريپذبيرا با استفاده از آس افزارهاتبليغشود، يم ادياز آن  زين.  

ها به ندرت حاوي يك روش به علاوه آن .دهندبه هيچ وجه خودشان را در سيستم نشان نمي افزارتبليغعموماً 
  .ها به طور دستي ممكن است منجر به نقص در برنامه اصلي شودنصب مجدد هستند و تلاش براي حذف آن

                                                   

 

 
٥ FAQ  



 ٦ گزارش فني

  عادي: يبندطبقه  

مشاهده شد،كه هدف آن استخراج  افزارهاتهديدات تبليغافزايش قابل توجهي در تعداد  ٢٠١٩در سال 
اين تهديد قرار  تأثيرتحت كاربراني كه تعداد  ٤شكل شماره  .بودهاي موبايل اطلاعات شخصي در دستگاه

  .دهداند را نشان ميگرفته

 

  .اندقرار گرفته افزارتبليغمورد حمله  ٢٠١٩و  ٢٠١٨هاي : تعداد كاربراني كه در سال٤شكل شماره 

اين تغييرات  ٥شكل شماره ؛ در دو برابر شده است باًيتقر ٢٠١٨از سال  افزارتبليغنصب ، تعداد همچنين
  شود.مشاهده مي

 

  ٢٠١٩و  ٢٠١٨هاي در سال افزارتبليغ: تعداد نصب ٥شكل شماره 



  ٧ ٢٠١٩تكامل بدافزارهاي موبايلي در سال 

  عادي: يبندطبقه  

اين مسئله ممكن است  .گونه نيستاين افزارتبليغ، اما در مورد ارتباط دارند گريكديبا  ها معمولاشاخص نيا
 داشته باشد: متفاوتيدلايل 

  شوند، اما به دلايلي به جا منتشر ميطور خودكار توليد شده و تقريباً همهبه افزارتبليغهاي نصب بسته
ممكن است بلافاصله بعد از توليد تشخيص داده شوند و پس از آن نتوانند  ؛رسندنمي نظرموردمخاطبان 

 .منتشر شوند

 ها را پاك ؛ بنابراين قرباني بلافاصله آندارندن يغاتيماژول تبل كي ها بخش مفيدي بجزاغلب اين برنامه
 .ببرند نيرا از ب دخو دارنداجازه  هاآن كهفرض اين با  ،كندمي

 .اندعنوان سومين تهديد برتر شناسايي شدهبه هاافزارتبليغاين دومين سال پياپي است كه  اوصاف، نيبا ا
: چهار جايگاه در باشندميترين انواع تهديدات يكي از متداولافزارها تبليغكنند كه تاييد مي KSNآمارهاي 

هاي به كلاس ،اندمورد حمله قرار گرفته ٢٠١٩تعداد كاربراني كه در سال  اساس برتهديدات برتر موبايلي 
 Error! Reference است.جايگاه داراي سومين ها در آن HiddenAdاند كه اختصاص داده شده افزارهاتبليغ

source not found.  اند را نشان افزارها قرار گرفتهحمله تبليغ تأثيرتحت  ٢٠١٩تعداد كاربراني كه در سال
  دهد.مي

 حمله تحت تأثير تعداد كل كاربران  ازنوع بدافزار  نيتعداد كل كاربران مورد حمله ا:  ١جدول شماره 

  ميزان برحسب درصد  نام  رديف
١  DangerousObject.Multi.Generic  ٨٣/٣٥  
٢  Trojan.AndroidOS.Boogr.gsh  ٣٠/٨  
٣  AdWare.AndroidOS.HiddenAd.et  ٦٠/٤  
٤  AdWare.AndroidOS.Agent.f  ٠٥/٤  
٥  Trojan.AndroidOS.Hiddapp.ch  ٨٩/٣  
٦  DangerousObject.AndroidOS.GenericML  ٨٥/٣  
٧  AdWare.AndroidOS.HiddenAd.fc  ٧٣/٣  
٨  Trojan.AndroidOS.Hiddapp.cr  ٤٩/٢  
٩  AdWare.AndroidOS.MobiDash.ap  ٤٢/٢  
١٠  Trojan-Dropper.AndroidOS.Necro.n  ٨٤/١  

، محصولات خود را با افزارمخرب تبليغ هزاران بستهعلاوه بر توليد  افزارتبليغدهندگان توسعه ٢٠١٩در سال 
  .اندبخشيده بهبود عاملستميس يهاتيدور زدن محدود منظوربه ييهاكيافزودن تكن

ها عملكرد برنامه نهيزمپس را در  يخاص يهاتيمحدود يدر باتر ييجوصرفه ليبه دل اندرويدبه عنوان مثال، 
كه در پس زمينه منتظر  افزارتبليغاين مسئله روي عملكرد تهديدات مختلف مانند  .كندياعمال م

اعمال چنين  .هاي منفي خواهد گذاشتتأثير ،پيام از سرور فرمان و كنترل هستند هايي مانند يكفرصت
  .كندغيرممكن مي افزارهاتبليغنمايش تبليغات خارج از پنجره برنامه را براي  ،هاييمحدوديت



 ٨ گزارش فني

  عادي: يبندطبقه  

 .كردندمحدوديت پيدا اين اي براي دور زدن حل هوشمندانهراه KeepMusic افزارتبليغخانواده به طور مثال 
فاقد صوت كه  MP3فايل  يك كند؛ به جاي آن برنامهمجوزهايي مانند بدافزار درخواست نمي ،هاافزار آننرم

پس  ،كننده موزيك در حال اجراستكه پخش كندتصور ميعامل سيستم .كندرا پشت سر هم اجرا مي است
تواند درخواستي به سرور داده و آن افزار ميبدبنابراين اين  .كندرا متوقف نمي KeepMusicزمينه فرآيند پس

 .را هر زماني نمايش دهد

   يدسترس تيسوءاستفاده از قابل 

 شد بودند، مشاهده شرفتهياستقلال پكه داراي  ليموبا يمال ينمونه از بدافزارها نياول ٢٠١٩در سال 
)Trojan-Banker.AndroidOS.Gustuff.a(.  هاي بانكيبراي سرقت از حساب زير دو روشاز تا آن زمان 

  شد:استفاده مي كاربران

 يقربان سمتدر يكوتاه بانك اميپ قياز طر: 

توانند ها مياين داده ؛اين روش يك سرقت مستقل است كه تنها اطلاعاتي در مورد گيرنده تراكنش لازم دارد
تروجان  .شوند افتيدرفرمان و كنترل از سرور  ،عنوان فرمانبه ايو  دهيك ربات ذخيره ش(كد) در بدنه 

 .كندارسال مي يبانك يژهيشماره تلفن وبا درخواست انتقال  حاويدستگاه را آلوده كرده و يك پيام متني 
 اين شيبا توجه به افزا .كندسپس بانك به طور خودكار وجوه را از حساب دارنده دستگاه به گيرنده منتقل مي

از حمله  عاملاين  نيتر شده است، بنابرامربوط به نقل و انتقالات تلفن همراه سخت يهاتي، محدودهاسرقت
  كند.تهيه مي بانينسخه پشت خود

 :با سرقت اعتبار بانكي آنلاين 

مجرمان سايبري يك پنجره فيشينگ روي سيستم  .شده استاستفاده بيشتر از اين روش هاي اخير در سال 
 بهو  زندميرا به جاي آن جا  سازي كرده و خودصفحه ورود به بانك را شبيهدهند كه قرباني نمايش مي
اي در موبايل يا با استفاده از برنامه ديبادر اين موارد مجرمان  .كنددسترسي پيدا مي يمدارك معتبر قربان

 را ايبانكي فعاليت غيرطبيعي يبردارضد كلاهممكن است سيستم  .را انجام دهند مرورگر خود، تراكنش
  .تشخيص داده و آن را مسدود كند؛ بنابراين حتي اگر دستگاه آلوده شده باشد، مهاجمان ناموفق خواهند بود

در ابتدا قرباني  .هاي بانكيكاري برنامهرا ايجاد كردند: سرقت با دست ميمهاجمان روش سو ٢٠١٩در سال 
اعلان جعلي كه ظاهراً از طرف بانك يك سپس  .شود كه برنامه را اجرا و وارد حساب خود شودمتقاعد مي

 سپسشود، ميقرباني با ضربه زدن روي اعلان، وارد برنامه بانكي  شود.به سيستم قرباني فرستاده مي ،است
باعث فشردن كليدها، پر توانند دست گرفته و ميمهاجم با استفاده از قابليت دسترسي كنترل كامل را به

زيرا بدافزار كليه اقدامات  ندارد يبه انجام كار يازياپراتور ربات نعلاوه بر اين  .شود غيرهو ها فرمكردن 



  ٩ ٢٠١٩تكامل بدافزارهاي موبايلي در سال 

  عادي: يبندطبقه  

تواند ها ميها تاييد شده هستند و حداكثر مبلغ تراكنشها توسط بانكاين تراكنش .دهدموردنياز را انجام مي
  .ها را خالي كنندحساب توانند از اين طريقدرنتيجه مهاجمان مي .هاي بانكي تجاوز كنداز حد مجاز تراكنش

درواقع هر بدافزاري با اين  .ها از قابليت دسترسي استهاي بانكي تنها يكي از سوءاستفادهسرقت از حساب
هر برنامه  تواند فرآيندهايي كه در حال حاضر روي صفحه در حال اجرا هستند را كنترل كند، زيرامجوزها مي

كنترلي  عناصرسازي پياده .است، نمايش اطلاعات و غيره ورود داده يهافرم، هادكمه انگرياساساً نما اندرويدي
) نيز از دستورات قابليت حركت كند يبا سرعت مشخص ديكه با ييكشو منوي ماننددهندگان (توسعه

تلفن  يبدافزارها يهاكلاس نيترآنچه خطرناك توانندمي يبريمجرمان سابنابراين  .كنددسترسي استفاده مي
  .افزارهاي باجبانكي و تروجان يهاافزارهاي جاسوسي، تروجان: نرمرا ايجاد كنند ،هستندهمراه 

 .شودتهديدي جدي براي اطلاعات شخصي كاربران محسوب مي ،هاي قابليت دسترسيسوءاستفاده از ويژگي
را بپوشانند  نگيشيف يهاپنجره ،ياز اطلاعات شخص يدزد يمجبور بودند برا يبريكه قبلاً مجرمان سا با اين

دهند مي شينمالازم را به صفحه يهاداده كليه ،انياكنون قربان ،را بدهند هاآناز  يگريو درخواست مجوز د
 ،به بدافزارها ازياز آن خارج شد و در صورت ن يراحتتوان بهميكنند كه ميوارد  ييهاآن را در فرم اي

  .دندست آورهلازم را ب يو مجوزها زدهچند دكمه ضربه  يرو ،باز كند ييتنهارا به ماتيند بخش تنظنتوامي

هاي اندرويدي: هاي موبايلي در مشهورترين فروشگاهتروجان ٤
Google Play  

هاي غيررسمي است. درواقع اين كار هاي فروشگاهاستفاده از برنامه عدمامنيتي  انكارشناس هايهيكي از توصي
گوگل، محافظتي هاي باوجود تمام تلاش .اه كاربران را فراهم آورداز دستگت صد درصد تواند محافظهم نمي

 .دشوآن يافت مي  Play Storeردافزارهاي مخرب همچنان نرم

نصب برنامه از  يرا برا ياجتماع ياز مهندس يبهتر اريبس جي، نتااندرويد يوارد كردن بدافزار به فروشگاه اصل
دهد اعمال زير را انجام امكان مي نيمهاجمبه  كرديرو نيا ،نيعلاوه بر ا .دهدميمنابع شخص ثالث ارائه 

  دهند:

 اي را از اگر كاربر برنامه .اندرويد يداخل روسيويمحافظت آنت و شبكه امنيتن دور زدGoogle Play 
طور مثال براي غيرفعال كردن بسيار بالاست (به ياحتمال نصب آن بدون درخواست اضافبارگيري كند، 

تواند در آن شرايط كاربر را از آلودگي محافظت كند، تنها چيزي كه مي .فرضي)به بهانه محافظت داخلي 
 .شخص ثالث است يتيحل امنراه كي



 ١٠ گزارش فني

  عادي: يبندطبقه  

  يهافروشگاهنسبت به  يشتريب ارياز اعتماد بس يبرنامه رسمهاي فروشگاه .يروانشناسموانع غلبه بر 
 عيتوز يتواند براميكه  كنندعمل مي هاي ويندوزيمانند انواع فروشگاهشخص ثالث برخوردار هستند و 

 .كارآمدتر باشد اريافزار بسنرم

  برنامه  .يضرورريغ يهانهيبدون هز انيقربانگرفتن هدفGoogle Play هايي تواند براي جعل ميزبانمي
 يزيادتعداد  انجام شده، هايپس از آزمايش .كنندوب تقليد ميهاي بانكي محباستفاده شود كه از برنامه

 شد.كشف  ليبرز يهابانك درتلفن همراه  يهاتحت پوشش برنامه Google Playمخرب در  يهااز برنامه

دستگاه به كار  آلودگي زانيحداكثر رساندن م يرا برا گريترفند د نيچند يبري، مجرمان سااينعلاوه بر 
 :بردند

  ٦نمونهCamScanner روزرساني كد توسط به ب،عمليات مخر مكمل تواندنشان داد رفتار مجاز برنامه مي
ترين عامل حمله معرفي شود و عنوان پيشرفتهتواند بهاين مسئله مي .باشدتبليغات  مديريتخود براي 

دهندگان در توسعهاعتماد  ،كاربر زبانيبرنامه م منبعاز جمله موفقيت آن وابسته به عوامل زيادي است، 
 .كد تبليغاتي شخص ثالث و نوع فعاليت مخرب

 محبوب  يهارا از دسته ينسبتاً مطلوب يهااوقات برنامه يدهد كه مهاجمان گاهمينشان  ٧گرينمونه د
 .هاي ويرايش تصاويرمانند برنامه .كنندمي يبارگذار Google Playكاربران در 

  نمونه يك تروجان از خانواده سومينJoker هاي زيادي از آن در است كه نمونهGoogle Play  يافت شده
هاي مخرب را با عناوين مهاجمان برنامه ارسال گسترده، كياستفاده از تاكتو همچنان موجود است. با 

ي تا تيامن يهاحلراهزمينه و كنند: از ابزارهاي تعويض پسها را بارگذاري ميمختلفي جا زده و آن
شود. هيچ عامل حمله ها تروجان صدها هزار بار بارگيري ميهاي محبوب. در بسياري از نمونهبازي

 .نخواهد رسيدديگري در اين بازه زماني كوتاه به اين ميزان مخاطب 

 كرديرو نياهدف  .اندكرده يهمكار تيدر سا داتيمقابله با تهد يبرا روسيو يگوگل و صنعت آنت شركت
  باشد.مي Google Playميبدافزارها به فروشگاه رس شترينفوذ بجلوگيري از 

                                                   

 

 
 يهايژگياز وجود و يكاربران، حاك ي اخيرمنف يهايبررس اماشود، استفاده مي يتاليجياسناد د تيرياسكن و مد يبرااين برنامه  ٦

 نيا، مخرب است Dropperجزء  كي يكه حاو يافت شددر آن افزار غيكتابخانه تبل كيبرنامه،  ليو تحل هيپس از تجز .بودناخواسته 
 داده شد. صيتشخ Trojan-Dropper.AndroidOS.Necro.nعنصر مخرب به عنوان 

را  Fi-Wi ايهها دسترسي به كنترلاين برنامهكنند. هاي ويرايشگر تصاوير از قابليت دسترسي سوءاستفاده ميبعضي از برنامه ٧
ها را دارند. معمول است، يا در هنگام اجرا، درخواست دسترسي به اعلانافزارها بسيار غيركنند، كه براي اين نوع نرمدرخواست مي

سپس، در حالي كه كاربر در تلاش است تا يك تصوير را (با استفاده از ابزارهاي ناچيز) ويرايش كند، برنامه اطلاعات موجود در 
 كند.ارسال مي ps.okyesmobi[.]com زمينه دستگاه را جمع آوري كرده و آن را به سرورپس



  ١١ ٢٠١٩تكامل بدافزارهاي موبايلي در سال 

  عادي: يبندطبقه  

  هاي آماريداده ٥

  اند:كردهگزارش زير را آمار  Kasperskyهاي موبايلي محصولات و تكنولوژي ٢٠١٩در سال 

 هاي نصبي مخرببسته ٩٥٢,٥٠٣,٣ 

 تروجان بانكي موبايل جديد ٧٧٧,٦٩ 

 لي جديدافزار موبايتروجان باج ٣٦٢,٦٨ 

 ٢٠١٥از سال  .است ٢٠١٨بسته كمتر از سال  ١٩٠,٨١٧,١، هشناسايي شد ليمخرب موبا ينصب يهابسته
هاي نصبي تعداد بسته، ٦شكل شماره  .داده نشده است صيتشخ ليموبا ي در زمينهچندان داتيتاكنون تهد

  دهد.را نشان مي ٢٠١٥- ٢٠١٩هاي موبايلي مخرب اندرويد طي سال

 

  ٢٠١٥- ٢٠١٩ هايهاي نصبي موبايلي مخرب اندرويد در سالتعداد بسته :٦شكل شماره 

كاهش كلي يافته  ،ي مخربنصب يهابسته باشده عيتلفن همراه توز يدهايتعداد تهد ،يسه سال متوالبه مدت 
 كارتركمافراد  نياز ا يبرخهاي خاص مجرمان سايبري است: اين ميزان تا حد زيادي وابسته به كمپين .است
  اند.كسب نكرده انگيزه لازم راهنوز  ديجد مهاجمان كاملاً متوقف شده و گريد يبرخ ،اندشده

 ٥,١١٦تعداد  ٢٠١٨: كه در سال است موبايلي داتيمشابه با تعداد حملات با استفاده از تهد تيوضعاين 
تعداد حملات  ٧شكل شماره در  .است افتهيكاهش  ونيليم ٨٠رقم به  نيا ٢٠١٩ميليون حمله و در سال 

  قابل مشاهده است. ٢٠١٩و  ٢٠١٨هاي طي سالناموفق 



 ١٢ گزارش فني

  عادي: يبندطبقه  

 

  ٢٠١٨- ٢٠١٩در سال  ناموفق: تعداد حملات ٧شكل شماره 

از آنجا كه تعداد حملات با تعداد  .گرددميباز  Asacub ريگهمه تروجان بانكيارقام به سال قبل از شروع  نيا
  .اند مشابه با نمودار بالاستميزان كاربراني كه مورد حمله قرار گرفته ،كاربران مورد حمله ارتباط دارد

 

  .اندهاي موبايلي قرار گرفتهبدافزار تأثيرتحت  ٢٠١٨- ٢٠١٩: تعداد كاربراني كه در سال  ٨شكل شماره 

  بدافزارهاي موبايلي قابل مشاهده است. حمله تحت تأثيركاربران  موقعيت مكاني، ٩شكل شماره در 



  ١٣ ٢٠١٩تكامل بدافزارهاي موبايلي در سال 

  عادي: يبندطبقه  

  
  ٢٠١٩حمله در سال  تأثيرتحت كاربران  موقعيت مكاني: ٩شكل شماره 

 Error! Reference sourceدر  تلفن همراه يحمله بدافزارها تأثيرتحت  كاربران ميزانكشور برتر با  ١٠

not found. هاي امنيتي موبايل حلكاربر فعال راه ٢٥٠٠٠كشورهايي كه كمتر از ( اند.نمايش داده شده
Kaspersky اند)در دوره گزارش دارند از رتبه بندي خارج شده  

 تلفن همراه يحمله بدافزارها تحت تأثير كاربران ميزان:  ٢جدول شماره 

  ميزان برحسب درصد  نام كشور
  ٦٠,٦٤  ايران

  ٤٤,٤٣  پاكستان
  ٤٣,١٧  بنگلادش
  ٤٠,٢٠  الجزاير
  ٣٧,٩٨  هند

  ٣٥,١٢  اندونزي
  ٣٣,١٦  نيجريه
  ٢٨,٥١  تانزانيا

  ٢٧,٩٤  عربستان سعودي
  ٢٧,٣٦  مالزي

  



 ١٤ گزارش فني

  عادي: يبندطبقه  

در  داتيتهد نيعمده تر .متوالي در بالاترين جايگاه جدول قرار گرفت، ايران براي سومين سال ٢٠١٩در سال 
: شودمي يبالقوه ناخواسته ناشافزارهاي نرمو  افزارتبليغ قين كشور از طراي

Trojan.AndroidOS.Hiddapp.bn ،AdWare.AndroidOS.Agent.fa  و
RiskTool.AndroidOS.Dnotua.yfe.  

اند، از هفتمين جايگاه به دومين مورد حمله قرار گرفته افزارتبليغپاكستان با افزايش تعداد كاربراني كه توسط 
 AdWare.AndroidOS.HiddenAdبيشترين ميزان با افزايش تعداد كاربران خانواده  .جايگاه تغيير پيدا كرد

  .است شد مشابهي داشتهر افزارتبليغبنگلادش نيز با افزايش استفاده از  .بوده است

  انواع تهديدات موبايلي 

  است. ٢٠١٩و  ٢٠١٨هاي نشانگر توزيع تهديدات موبايلي جديد طبق نوع در سال ١٠شكل شماره 



  ١٥ ٢٠١٩تكامل بدافزارهاي موبايلي در سال 

  عادي: يبندطبقه  

 

  ٢٠١٩و  ٢٠١٨هاي : توزيع تهديدات موبايلي جديد طبق نوع در سال١٠شكل شماره 



 ١٦ گزارش فني

  عادي: يبندطبقه  

تواند كاهش يافته است؛ دليل اين كاهش ناگهاني مي ٤٦,٣٢به % ٨RiskToolميزان تهديدات  ٢٠١٩در سال 
هاي از طريق پيام كوتاه است: به يك ويژگي مشخص اين تهديدات، پرداخت .باشد SMSregخانواده تهديدات 

كه به  يپول اياز پرداخت  حاً يصر كاربرعلاوه بر اين  .اشتراك در خدمات تلفن همراهطور مثال انتقال وجه يا 
 SMSregي نصب بسته ٧٤٢,٩٧٠,١تعداد  ٢٠١٨در سال  .ستيآگاه ن ،شده استمنتقل خود  ليحساب موبا

حال، تعداد  نيدر ع .كاهش يافته است ٠٤٣,١٩٣به ميزان  ٢٠١٩شناسايي شده و اين تعداد در سال 
 Error! Referenceدر  .افتي شيافزا يريبه طرز چشمگ داتيطبقه از تهد نيا ياعضا ريسا يهابسته

source not found. هاي از كل بسته بدافزار هاي اين خانوادهميزان بستهriskware  تشخيص داده شده در
  شود.ميمشاهده برحسب درصد  ٢٠١٩سال 

 ٢٠١٩تشخيص داده شده در سال  riskwareهاي هاي اين خانواده از كل بسته: ميزان بسته٣جدول شماره 

  ميزان بر حسب درصد  نام خانواده  رديف
١  Agent  ٢٧,٤٨  
٢  SMSreg  ١٦,٨٩  
٣  Dnotua  ١٣,٨٣  
٤  Wapron  ١٣,٧٣  
٥  SmsSend  ٩,١٥  
٦  Resharer  ٤,٦٢  
٧  SmsPay  ٣,٥٥  
٨  PornVideo  ٢,٥١  
٩  Robtes  ١,٢٣  
١٠  Yoga  ١,٠٣  

حذف شدند؛ تعداد نصب  بالقوه هاي ناخواستهافزارنرمخانواده برتر  ١٠ نيب از Paccyو  Skymobiتهديدات 
خود را  عياحتمالاً توسعه و توز هاآنسازندگان  .، ده برابر كاهش يافت٢٠١٩ها در سال هاي اين خانوادهبسته

) به رتبه ششم دست پيدا %٤,٦٢( Resharerبا اين حال خانواده  .اندمتوقف كرده يحت ايبه حداقل رسانده 
هاي مختلف و ايميل اين خانواده، به انتشار خود از طريق ارسال اطلاعات در مورد خودش روي سايت .كرد

  .ها به مخاطبان قرباني مشهور استكردن آن

                                                   

 

 

هاي در حال اجرا ها در سيستم، مخفي كردن برنامهاين گروه از تهديدات داراي چندين كاركرد هستند (مانند پنهان كردن پرونده ٨
ها ها به خودي خود مخرب نيستند. اين برنامهاستفاده هستند. آن در ويندوز، خاتمه فرآيندهاي فعال و غيره) كه با هدف مخرب قابل

 اند. اگر برنامه توسط كاربر يا مدير سيستم نصب شده باشد، خطري ندارد. براي كار بر روي رايانه محلي طراحي شده

 



  ١٧ ٢٠١٩تكامل بدافزارهاي موبايلي در سال 

  عادي: يبندطبقه  

) بوده است؛ %٢٦,٨١( HiddenAdمنبع اين افزايش، به علت  .اندرا داشتهرشد  نيرتريگچشم هاافزارتبليغ
 Error! Reference source .دو برابر شده است ٢٠١٨هاي اين خانواده نسبت به سال تعداد نصب بسته

not found. دهد.افزار را نشان ميهاي مختلف تبليغهاي خانوادهميزان بسته  

 ٢٠١٩سال افزار تشخيص داده شده در هاي تبليغافزار از كل بستههاي تبليغهاي اين خانواده: ميزان بسته٤جدول شماره 

  ميزان برحسب درصد  نام خانواده  رديف
١  HiddenAd  ٢٦,٨١  
٢  MobiDash  ٢٠,٤٥  
٣  Ewind  ١٦,٣٤  
٤  Agent  ١٥,٢٧  
٥  Dnotua  ٥,٥١  
٦  Kuguo  ١,٣٦  
٧  Dowgin  ١,٢٨  
٨  Triada  ١,٢٠  
٩  Feiad  ١,٠١  
١٠  Frupi  ٠,٩٤  

، همچنين شد مشاهده) %١٦,٣٤( Ewind و) %٢٠,٤٥( MobiDash يهادر خانواده زين يريچشمگرشد 
  .در صدر جدول بود، به چهارمين جايگاه تنزل پيدا كرد ٢٠١٨) كه در سال %١٥,٢٧(  Agentخانواده 

 يروند نزوليك  .، تعداد تهديدات تشخيص داده شده كاهش چشمگيري پيدا كرد٢٠١٨در مقايسه با سال 
بدافزار  يهاكلاس نيشمارتر ياز ب يكي ٩هاdropperحال  نيبا ا ،مشاهده شده است يدو سال متوال يبرا

به  ٢٠١٨بسته در سال  ٠٠٠,١٤١بيشترين ميزان كاهش را داشته است: از ميزان  Hqwarخانواده  .هستند
 ١١٥٦٥٤بود:  Ingopackشاهد حضور خانواده  ٢٠١٩سال  ،در همان زمان .٢٠١٩در سال  ٠٠٠,٢٢ميزان 

 .شدكشف  dropper نينمونه از ا

 .افزايش يافته است Hiddappو  Boogr دو خانواده مخرب متعددمناً ميزان تهديدات تروجان توسط ض
) كشف MLهاي متعددي است كه با استفاده از تكنولوژي يادگيري ماشين (حاوي تروجان Boogrخانواده 

هاي نصب شده مخفي خود را در ليست برنامه ١٠اين است كه نماد Hiddappيك ويژگي خانواده  .اندشده
افزار موبايلي اندكي افزايش يافته هاي باجميزان تروجان. كند در حالي كه در پس زمينه در حال اجراستمي

                                                   

 

 
يا از شناسايي بدافزارها  ،نصبهاي هدف ها را روي سيستمها و ويروستوانند تروجانها ميهكرها با استفاده از اين تروجان ٩

  ند.ها نيستافزارهاي ضدويروس قادر به اسكن تمام اجزاي اين تروجانگيري كنند. برخي از نرمپيش
١٠ Icon 



 ١٨ گزارش فني

  عادي: يبندطبقه  

و  Svpeng ،Congurباشد: به ترتيب مقابل مي ٢٠١٨سه خانواده برتر اين كلاس تهديدات همانند سال  .است
Fusob.  

  برتر بدافزار موبايلبرنامه بيست  

Error! Reference source not found. دهدميزان كل كاربران تحت تأثير بدافزارهاي موبايل را نشان مي .
  شود:نمي افزارتبليغ و RiskToolافزارهاي بالقوه ناخواسته مانند بندي بدافزارهاي زير شامل نرمرتبه

 ميزان كل كاربران تحت تأثير اين حملات از تعداد كل كاربران تحت تأثير حمله:  ٥جدول شماره 

  ميزان برحسب درصد  نام  رديف
١  DangerousObject.Multi.Generic  ٤٩,١٥  
٢  Trojan.AndroidOS.Boogr.gsh  ١٠,٩٥  
٣  Trojan.AndroidOS.Hiddapp.ch  ٥,١٩  
٤  DangerousObject.AndroidOS.GenericML  ٥,٠٨  
٥  Trojan-Dropper.AndroidOS.Necro.n  ٣,٤٥  
٦  Trojan.AndroidOS.Hiddapp.cr  ٣,٢٨  
٧  Trojan-Banker.AndroidOS.Asacub.snt  ٢,٣٥  
٨  Trojan-Dropper.AndroidOS.Hqwar.bb  ٢,١٠  
٩  Trojan-Dropper.AndroidOS.Lezok.p  ١,٧٦  
١٠  Trojan-Banker.AndroidOS.Asacub.a  ١,٦٦  
١١  Trojan-Downloader.AndroidOS.Helper.a  ١,٦٥  
١٢  Trojan-Banker.AndroidOS.Svpeng.ak  ١,٦٠  
١٣  Trojan-Downloader.AndroidOS.Necro.b  ١,٥٩  
١٤  Trojan-Dropper.AndroidOS.Hqwar.gen  ١,٥٠  
١٥  Exploit.AndroidOS.Lotoor.be  ١,٤٦  
١٦  Trojan.AndroidOS.Hiddapp.cf  ١,٣٥  
١٧  Trojan.AndroidOS.Dvmap.a  ١,٣٣  
١٨  Trojan-Banker.AndroidOS.Agent.ep  ١,٣١  
١٩  Trojan.AndroidOS.Agent.rt  ١,٢٨  
٢٠  Trojan-Dropper.AndroidOS.Tiny.d  ١,١٤  

حمله متعلق به بدافزار  تأثيرتحت طبق جدول بالا، بيشترين ميزان كاربران 
DangerousObject.Multi.Generic )كه از بدافزارهاي شناخته شده در حوزه تكنولوژي فضاي %٤٩,١٥ (

هنوز  روسيو يآنت يهادادهگاهيپا ؛ زيرابدافزار كشف شده است نيدتريجداين بدافزار  باشد.مي ،ابري است
  .ندارند آن صيتشخ يبرا ابتكاري ايامضا  چيه



  ١٩ ٢٠١٩تكامل بدافزارهاي موبايلي در سال 

  عادي: يبندطبقه  

هاي مبتني بر ) است كه توسط سيستم%١٠,٩٥( Trojan.AndroidOS.Boogr.gshدومين جايگاه متعلق به 
، %٥,٠٨( DangerousObject.AndroidOS.GenericMLتروجان  .يادگيري ماشين تشخيص داده شده است

  .يكسان است هاي مخربها با فايلهايي است ساختار آنبندي) مربوط به فايلچهارمين جايگاه در رتبه

هايي است كه نماد است كه مربوط به برنامه Hiddappهاي سوم، ششم و شانزدهم مربوط به خانواده جايگاه
ممكن  ييهابرنامه نيچن يبعد عواقب .كندها پنهان ميخود را بلافاصله پس از شروع به كار در ليست برنامه

  .باشد گريد يهابرنامه نمايش تبليغات در اي يرياست بارگ

در هر دو كلاس  .ها استloaderها و dropperاز  Necroپانزدهمين و سيزدهمين جايگاه مربوط به خانواده 
حتي خانواده  .ندگرفتقرار نبرتر  جايگاه دهشده، در  ييشناسا يهافايلبا تعداد  Necroتهديد، اعضاي خانواده 

به اين ترتيب،  .در مورد اشياء توليد شده برتر است Necroها نسبت به خانواده dropperاز  Hwarضعيف 
  .شوندميمواجه  Necro يبا اعضا Google Playنفوذ خانواده در  ليبه دلكاربران اغلب 

، عاملان ٢٠١٩در اوايل سال  .است Asacubهاي بانكي مربوط به خانواده تروجان  هاي دهم و هفدهم جايگاه
شكل  .ايماز ابتداي ماه مارس، شاهد افت فعاليت اين خانواده بوده .تروجان به طور فعال آن را منتشر كردند

  دهد.را نشان مي Asacubأثير حمله تروجان بانكي تعداد كاربران منحصر به فرد تحت ت ١١شماره 

 

  Asacubبانكي حمله تروجان  تأثيرتحت : تعداد كاربران منحصر به فرد ١١شكل شماره 

ها باعث شد تعداد فعاليت آن .است Hqwarهاي خانواده dropperها مربوط به هشتمين و چهاردهمين جايگاه
حال، همچنان  نيبا ا .برسد ٢٠١٩حمله در سال  ٢٨،٠٠٠به  ٢٠١٨حمله در سال  ٨٠،٠٠٠حملات از ميزان 

تعداد نمايانگر  ١٢شكل شماره  .ممكن است به بالاترين جايگاه برسدو  شوديخانواده ثبت م نيا هايآلودگي
  است. Hqwar موبايلي dropperحمله  تحت تأثيركاربران منحصر به فرد 



 ٢٠ گزارش فني

  عادي: يبندطبقه  

 

  Hqwarموبايلي  dropperحمله  تأثيرتحت : تعداد كاربران منحصر به فرد ١٢شكل شماره 

-Trojanاست:  Lezokديگر از خانواده  dropperنهمين جايگاه مربوط به يك 

Dropper.AndroidOS.Lezok.p )تفاوت قابل توجه بين اين تروجان و  .)%١,٧٦Hqwar است كه بدافزار  نيا
 يركتورياغلب در دا Trojanدهد كه مينشان  KSNآمار  .كندميقبل از ورود به فروشگاه به دستگاه نفوذ 

 !Error .تشخيص داده شده استو موارد مشابه  PhoneServer، GeocodeServiceنام  با ستميس

Reference source not found. تحت تأثيرتعداد كاربران منحصر به فرد و  شده ييشناسا ديتهد هايريمس 
  دهد.را نشان مي حمله

 ٦جدول شماره 

  حمله تأثيرتحت تعداد كاربران منحصر به فرد   شده ييشناسا ديتهد ريمس  رديف
١  /system/priv-app/PhoneServer/  ٤٩،٦٨٨  
٢  /system/priv-app/GeocodeService/  ٩٧٤٧  
٣  /system/priv-app/Helper/  ٦٧٨٤  
٤  /system/priv-app/com.android.telephone/  ٥٠٣٠  
٥  /system/priv-app/  ١٣٩٦  
٦  /system/priv-app/CallerIdSearch/  ١٣٤٣  

ها حتي اگر قرباني اين فايل ،كندبار آلوده خود را وارد سيستم مي Lezoشود، هنگامي كه دستگاه روشن مي
 اين .حذف كرده يا دستگاه خود را به تنظيمات كارخانه برگرداندعامل را با استفاده از ابزارهاي عادي سيستم

Trojan مجدد  يريحذف شده را بارگ يهاليتواند فايدهد و ميم ليعامل كارخانه را تشكستمياز س يبخش
  .) كندي(بازگردان



  ٢١ ٢٠١٩تكامل بدافزارهاي موبايلي در سال 

  عادي: يبندطبقه  

خلاف بر  .در جايگاه يازدهم است ١١)٥٦,١%( a.Helper.AndroidOS.Downloader-Trojanتروجان، آخرين 
با اين وجود، سيستم آلوده شامل تروجان ديگري است كه يك  .تواند حذف شودمياين تروجان ، تصورات

اعضاي خانواده  KSNطبق آمارهاي  .تواند به آساني حذف شودبرنامه كمكي را نصب كرده و اين برنامه نمي
Trojan-Downloader.AndroidOS.Triada  وTrojan.AndroidOS.Dvmap عنوان ناقل برنامه ند به نتوامي

، پس ازاينكه قرباني اين برنامه را حذف كرد، يكي از اعضاي اين خانواده مجدداً آن را نصب دنعمل كن كمكي
  .كندمي

  بانكي موبايلهاي تروجان 

موبايل تشخيص داده شد كه اين آمار نصف آمار  ١٢نصب بسته تروجان بانكي ٦٩،٧٧٧تعداد  ٢٠١٩در سال 
كاهش  ليبه دلهاي بانكي از بين همه تهديدات شناسايي شده با اين حال ميزان تروجان .سال قبل است

تعداد نصب  ١٣شكل شماره  در .رشد كرد ياندك موبايلي يبدافزارها ساير يهاو خانواده هاكلاس تيفعال
  شود.مشاهده مي ٢٠١٩هاي تروجان بانكي موبايل در سال بسته

 

  ٢٠١٩هاي تروجان بانكي موبايل در سال : تعداد نصب بسته١٣شكل شماره 

                                                   

 

 

ها و بدافزارها را روي كامپيوترهاي آلوده دانلود افزارهاي خرابكارانه از جمله تروجانهاي جديد نرمنسخه، Downloaderهاي تروجان ١١
  .كنندمي و نصب

هاي بانكداري آنلاين، را در زمان اتصال به سيستم بانكياند كه اطلاعات حساب اي طراحي شدههاي بانكي به گونهتروجان ١٢
 د.برنهاي اعتباري و ... به سرقت ميهاي پرداخت الكترونيكي، كارتسيستم



 ٢٢ گزارش فني

  عادي: يبندطبقه  

 Asacub تروجان عيتوز نيكمپ تأثيرتحت هاي بانكي، مانند تعداد حملات هاي نصب شده تروجانتعداد بسته
تعداد حملات تروجان  ١٤شكل شماره در  .است كاهش يافته ٢٠١٩سال  ليشروع آور ازآن  تي، كه فعالبود

  شود.مشاهده مي ٢٠١٩بانكي موبايل در سال 

 

  ٢٠١٨- ٢٠١٩هاي : تعداد حملات تروجان بانكي موبايلي در سال١٤شكل شماره 

  .در ماه بوده است ٢٧٠،٠٠٠ باًيتعداد حملات در طول سال تقر نيانگيذكر است كه م انيشا

 Error! Reference source notحمله تروجان بانكي در  تأثيرتحت ده كشور برتر از نظر ميزان كاربران 

found. شود:مشاهده مي  

 هاي بانكي از كل كاربران: ميزان كاربران تحت تأثير حمله تروجان٧جدول شماره 

  ميزان برحسب درصد  نام كشور  رديف
  ٠,٧٢  روسيه  ١
  ٠,٦٦  آفريقاي جنوبي  ٢
  ٠,٥٩  استراليا  ٣
  ٠,٢٩  اسپانيا  ٤
  ٠,٢١  تاجيكستان  ٥
  ٠,٢٠  تركيه  ٦
  ٠,١٨  ايالات متحده آمريكا  ٧
  ٠,١٧  ايتاليا  ٨
  ٠,١٧  اوكراين  ٩
  ٠,١٦  ارمنستان  ١٠



  ٢٣ ٢٠١٩تكامل بدافزارهاي موبايلي در سال 

  عادي: يبندطبقه  

هاي تروجان بر ) براي سومين سال متوالي در بالاترين جايگاه قرار دارد: بسياري از خانواده٠,٧٢روسيه (%
 تيفعال زين گريد يها در كشورهاتروجان نيا .اندهاي بانكي روسي متمركز شدهبرنامهسرقت اعتبار از 

در كشورهاي تاجيكستان، اوكراين و ارمنستان و خانواده تروجان  Asacubبنابراين خانواده تروجان  .كننديم
Svpeng ترين تروجان رايج) ٠,٦٦در آفريقاي جنوبي (% .شونددر روسيه و ايالات متحده تهديد محسوب مي

Trojan-Banker.AndroidOS.Agent.dx تشكيل را بانكي تهديدات حمله مورد كاربران كل از ٩٥ود كه %ب 
از  %٧٧( Trojan-Banker.AndroidOS.Agent.eq) ٠,٥٩بيشترين تروجان منتشر شده در استراليا (% .دادمي

و  Cebruserهاي ) بدافزارهاي بانكي از خانواده٠,٢٩(%در اسپانيا  .تهديدات بانكي) بود تأثيرتحت كل كاربران 
Trojan-Banker.AndroidOS.Agent.ep % تأثيرتحت از كل كاربران  ٢٢و % ٤٩رايج بودند (به ترتيب 

 Error! Reference source notدر  ٢٠١٩هاي بانكي در سال ده خانواده برتر تروجان .تهديدات بانكي)

found. قابل مشاهده است.  

 هاي بانكي از كل كاربران تحت تأثير تروجان بانكي: ميزان كاربران تحت تأثير اين خانواده از تروجان٨جدول شماره 

  ميزان برحسب درصد  نام خانواده  رديف
١  Asacub  ٤٤,٤٠  
٢  Svpeng  ٢٢,٤٠  
٣  Agent  ١٩,٠٦  
٤  Faketoken  ١٢,٠٢  
٥  Hqwar  ٣,٧٥  
٦  Anubis  ٢,٧٢  
٧  Marcher  ٢,٠٧  
٨  Rotexy  ١,٤٦  
٩  Gugi  ١,٣٤  
١٠  Regon  ١,٠١  

  افزار موبايلهاي باجتروجان 

، ٢٠١٨افزار تشخيص داده شد كه نسبت به سال نصب بسته تروجان باج ٦٨،٣٦٢تعداد  ٢٠١٩در سال 
 .ميبود ٢٠١٩در طول سال  افزارباج ديجد يهابسته ديشاهد كاهش تولبا اين حال  .بسته بيشتر بود ٨،١٨٦

هاي تعداد نصب جديد بسته ١٥شكل شماره در  .گيري شده استكه حداقل ميزان آن در دسامبر اندازه
  شود.مشاهده مي ٢٠١٩تروجان بانكي موبايل در سال 



 ٢٤ گزارش فني

  عادي: يبندطبقه  

 

  ٢٠١٩هاي تروجان بانكي موبايل در سال : تعداد نصب جديد بسته١٥شكل شماره 

 تأثيرتحت تعداد كاربران  ٢٠١٩حمله وجود دارد؛ كه در اوايل سال  تأثيرتحت آمار مشابهي براي كاربران 
 ١٦شكل شماره اين ارقام در  .است افتهيبرابر كاهش  ٢,٦رقم  نيارسيد و در پايان سال  ١٢،٠٠٤حمله به 

  قابل مشاهده است.

 

  ٢٠١٨- ٢٠١٩هاي افزار در سالحملات تروجان باج تأثيرتحت : تعداد كاربران ١٦شكل شماره 

  دهد.افزار را نشان ميپراكندگي جغرافيايي كشورهاي تحت تأثير حملات باج ١٧شكل شماره 



  ٢٥ ٢٠١٩تكامل بدافزارهاي موبايلي در سال 

  عادي: يبندطبقه  

 

  ٢٠١٩افزار در سال حملات تروجان باج تأثيرتحت : كشورها با ميزان كاربران ١٧شكل شماره 

 Error! Reference source notافزار در حملات تروجان باج تأثيرتحت تر با ميزان كاربران ده كشور بر

found. موبايل يهاحلكاربر فعال راه ٢٥٠٠٠كه كمتر از  ييكشورها( قابل مشاهده است Kaspersky  در
  .)خارج شده اند يدوره گزارش دارند از رتبه بند

 از كل كاربران  هاتلفن همراه در كشور يبه فرد مورد حمله باج افزارهاكاربران منحصر : درصد ٩جدول شماره 

  ميزان برحسب درصد  كشور  رديف
  ٢,٠٣  ايالات متحده آمريكا  ١
  ٠,٥٦  قزاقستان  ٢
  ٠,٣٧  ايران  ٣
  ٠,١١  مكزيك  ٤
  ٠,١٠  عربستان سعودي  ٥
  ٠,١٠  پاكستان  ٦
  ٠,١٠  كانادا  ٧
  ٠,٠٩  ايتاليا  ٨
  ٠,٠٨  اندونزي  ٩
  ٠,٠٦  استراليا  ١٠



 ٢٦ گزارش فني

  عادي: يبندطبقه  

 .افزار استحملات باج تأثيرتحت ) براي سومين سال متوالي داراي بيشترين كاربران ٢,٠٣ايالات متحده (%
در كشور افزار اين باجهمچنين  .افزار شناخته شدترين باجرايج Svpengافزار ، خانواده باج٢٠١٨همانند سال 

  .ست) نيز به طور گسترده منتشر شده ا٠,٣٧ايران (%

افزار ترين باج) ثابت بوده است؛ اين كشور همچنان داراي دومين جايگاه بوده و رايج٠,٥٦موقعيت قزاقستان (%
  .باشدمي Rkorخانواده  ،در آن

  چكيده ٦

تواند در در واقع بدافزار مي .ايمشاهد ظهور تهديدات بسيار پيچيده بانكي موبايل متعددي بوده ٢٠١٩در سال 
ها به ، زيرا آنستيكنند قابل اغراق نمي جاديا هاآنكه  يخطر .هاي بانكي مداخله كندامهعملكرد عادي برن

هاي بانكي نيز ادامه داشته و شاهد تروجان ٢٠٢٠اين روند در سال  .رسانندزيان مستقيمي ميقرباني 
  .بيشتري با تكنولوژيِ بالا خواهيم بود

آوري ها نظارت و جمعبيشتري اتفاق افتاد كه هدف آن stalkerwareتهديدات  ٢٠١٩همچنين در سال 
شاهد  ٢٠٢٠در سال  .بودندهمگام  خود بدافزارهمنوعان  با هاstalkerware ،در واقع .اطلاعات از قرباني بود

  .اين حملات خواهيم بود تأثيرتحت افزايش ميزان اين تهديدات و كاربران 

در  ،به احتمال زياد .كندميطبق آمارها، نرم افزارهاي تبليغاتي در بين جرايم سايبري محبوبيت بيشتري پيدا 
ي تبليغاتي مزاحم از پيش هابا بدترين حالت كه شامل ماژول ،با اعضاي جديد اين كلاس از تهديدها آينده

 .روبرو خواهيم شد، ي قربانيان استهانصب شده بر روي دستگاه
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  ٢٧ ٢٠١٩تكامل بدافزارهاي موبايلي در سال 

  عادي: يبندطبقه  
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