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 1 و پس از آن 2020در سال  سایبری امنیت

 عادی: یبند طبقه 

 چکیده

سایبری  جرائمبا توجه به جذابیت  بینی برای جرائم سایبری بوده است؛ پیشقابل یک سال غیر  2019سال 

ی  کنند، وعده امنیت سایبری را تهدید می 2020ند، دورنمای خطراتی که در سال ا که مدام در حال افزایش

 در مقایسه با تهدیدات بینی پیش شود، می سایبری منیتاوقتی صحبت از  .دهد های جدید را می چالش

در یک چشم انداز کلی، تهدیدات به طور مداوم در حال تغییر  .ها دارای اهمیت بالاتری است نل آمقاب واکنش

 .ها در مقابل تهدیدات دیروز، دیگر کافی نیست روزرسانی ها و یا انجام به وصله کردن رخنه؛ و تحول است

 web های ، کلاهبرداریافزارها، حملات فیشینگ حملات باجافزایش برخی  شاهد 2020رود در سال  انتظار می

skimming ،exploit kit.باشیم ...ها و 

 ، مهاجم، فضای ابریافزار باجامنیت سایبری، کلمات کلیدی: 

 مقدمه 1

از آن  پس و 2020توان در سال  که می تهدیداتیو  مهاجماندر مورد  ی، با دانش بیشتر2019با پایان سال 

به همین دلیل اند،  هداشتمهاجمان نوآوری و رشد بیشتری های اخیر  در سال .خواهیم کرد عملانتظار داشت 

 .رو بایستی اقدامات لازم صورت گیرد   برای مقابله با تهدیدات پیش

در  Malwarebytes آزمایشگاه و Pradeo آزمایشگاه ،fireeye در این گزارش به بررسی نظرات مدیران شرکت

 .پردازیم می 2020انداز امنیت فضای مجازی در سال  مورد چشم

 2020آمادگی برای سال  2

1-2 تغییر امنیت فضای ابری 

 .و همچنان باعث تغییر خواهد شدداده  رییتغبطور کلی اطلاعات را  یچشم انداز فناور یابر استفاده از فضای

به  ،عمومی فضای ابریها و سپس زیرساخت افزار نرمهای تحت وب تا  از سرویس فضای ابریفراگیری رایانش 

 مراکز دادههای سنتی در  تا چند سال دیگر مدل .کرده استجای خود را در دنیای فناوری اطلاعات باز  مرور

 فضای ابریهای رایانش  سازی مبتنی بر فناوری ذخیره تخصیص منابع و پردازش و وشده متحول  کاملاً

فضای های دولتی و نهادهای حکومتی همچنان در ورود به دنیای رایانش  سازماناین میان  در .خواهد بود

ای را با  آورانه ها، هر تحول نو های دست و پاگیر سازمان های امنیتی و پروتکل دغدغه .کنند تعلل می ابری

بر  .کند اما فناوری اطلاعات به هر حال راه خود را به هر سازمانی باز می ،ندک رو می کندی غیر معمول روبه



 2 گزارش فنی
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 پذیری و خودکارسازی واسطه مقیاس  وکارها به ، کسبCloud Security Alliance (CSA) اساس بررسی

وکارها تصمیم به   تقریبا دو سوم کسب .اند گرایش پیدا کرده فضای ابری ERP امنیتی خود، به سمت وصله

اند و یا اینکه این کار را  گرفته فضای ابریخود به سمت  (ERP) ریزی منابع سازمان ال سیستم برنامهانتق

ها و مشکلاتی در ارتباط با انتقال اطلاعات حساس به فضای ابری، وجود  اند؛ البته هنوز هم چالش انجام داده

روی  .شود داشته می  بر اناز دوش کاربرایجاد امنیت ی سنگین  وظیفهبرقراری امنیت در فضای ابری  با .دارند

باید به نخستین خط دفاعی یک استراتژی امنیت یکپارچه تبدیل  فضای ابریآوردن به امنیت در 

 همگی کارمندان آموزش و ها دستگاه داخلی امنیت قدرتمند، های گذرواژه ها، فایروال سازی پیاده .شود

 سازمان ی شبکه امنیت تضمین در جامع رویکرد این نداشت .هستند «عمیق دفاع» یک حیاتی های المان

 .نیازمند تجدید نظر و تفکر توسعه یافته است 2020این موضوع در سال  .است مؤثر بسیار

ها  اند، بسیاری از آن وابسته شده فضای ابریهای  حل افزار و راه ای به نرم به طور فزاینده ها سازمانجا که  از آن

از هکرها  شود که باعث می؛ اند مختلف خود را از دست داده فضای ابریبه تدریج کنترل بر دسترسی به منابع 

گونه  درصد از این 52حاکی از آن است که  ها آمار در حال حاضر، .برای حملات خود استفاده کنند این مسئله

در اکثر  .خواهد یافت افزایش 2020لاً در سال این تعداد احتما .اند در سال گذشته دچار حمله شده ها سازمان

 .، کافی نیستفضای ابریموارد، ایجاد یک سیاست امنیتی واحد برای کنترل دسترسی به 

در حال انفجار است و این خدمات همواره تحت حمله مداوم قرار  فضای ابریاستفاده از خدمات اشتراکی و 

های حمله  همچنین هدف .تر خواهند بود شناسایی بسیار سختهای  روشو تر  نوع حملات پیچیده، دارند

توانند ایجاد  های احتمالی در این حوزه که می شوند، این بدان معناست که خطرات و آسیب جدید ظاهر می

 .شوند، در حال رشد هستند

که فضای ابر  توان ادعا کرد گذرد؛ و می ها می سال از ظهور فضای ابری و خدمات آن برای سازمان 20تقریبا 

های مهارتی  های فضای ابری و شکاف حال باید به چگونگی ایمن سازی فضای ابر، کار با سیستم .ایمن است

از  نانیاطم یقدم برااولین  .شود بپردازیم که باعث افزایش خطر در هنگام استفاده نادرست از فضای ابر می

 .است سایی محیط ابری مورد استفادهو سپس شنا لیمیا تیامن ، 2020در سال  فضای ابری تیامن

مشتریان بیشتر از قبل به استفاده از فضای  .ابری هستیم های امنیتی در فضای افزایش قابلیتشاهد  هامروز

بنابراین تامین  .1کنند استفاده می فضای ابریاند؛ همچنین از چندین شرکت ارائه دهنده  آوردهابری روی 

 ، یتیامن متخصصانبه عنوان  .چالش برانگیزتر خواهد بود فضای ابریبرای ارائه دهندگان  فضای ابریامنیت 

                                                   

 

 

 .چند ابری متشکل از ابرهایی است که توسط ارائه دهندگان مختلف پذیرفته شده است 1
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 یشرکا جلوتر ازها  چالش نیخود مطابقت داشته و در ا یتیامن یها ، با برنامهمیرا درک کن یدگیچیپ نیا دیبا

 .میخود باش یتجار

2-2 امنیت موبایل 

 ؛ امروزه بیشتر افرادشده است یتیامن یها میت یبرا یاصلموضوع تبدیل به  تهدر دو سال گذش لیموبا تیامن

های تلفن همراه  با دستکاری دستگاه .کنند یاستفاده م خود یمقاصد کار یتلفن همراه برا یها از دستگاه

 مهاجمانبه  مسئلهاین  .در خطر انتشار قرار خواهد گرفت سازمانی ها ، دادهیکی از افراد سازمانکنترل نشده 

به  یتیامن یها میت جهیدر نت .های همراه شخصی بدزدند ها را از طریق تلفن کند که اطلاعات سازمان کمک می

 .ن کندیها را تضم داده یمنیادر صورت دستیابی به تلفن همراه، خواهند بود که  ییها حل راه دنبال

3-2 ها تقویت مهارت 

که  هایی در مورد سازماننیاز است، حتی  فضای ابرییک سازمان و انتقال به  روشزیادی برای تغییر  زمان

را به  ها کل دادهانجامد تا  یبه طول م میسال و ن کیحدود دهند  این کار را به بهترین نحو خود انجام می

 .منتقل کند فضای ابری

فضای اما پیدا کردن نیروی ماهر در حوزه امنیت  -سخت است فضای ابریپیدا کردن نیروی ماهر در حوزه 

خواهد ( SOC)2یتیامن اتیمراکز عمل نیتر ماهر یحتها باعث عقب راندن  فقدان مهارت .تر است تسخ ابری

 یندهایو فرآ یکربندی، پتیهوتشخیص نظارت، ی ها فرآیندهای متفاوتی در زمینه فضای ابریمحیط  .شد

از  یدیدارند، مجموعه جد فضای ابریبه  یتیبرنامه امن کیدر انتقال  یکه سع یانیمشتر .نگاری داردرمز

آگاه بوده،  ها و سایر محیط فضای ابریهای بین  بدین منظور باید از تفاوت .تجربه خواهند کردرا  ها چالش

 نانیاطم فضای ابری یهاطیدر مح تیمنظم امن یو از بررسکرده تمرکز  فضای ابری یتیامن یها مهارت یرو

 .شودحاصل 

                                                   

 

 

2 (Security Operations Center (SOC ها نظارت دائم و بهبود وضعیت امنیتی یک سازمان  یک تیم بسیار ماهر است که ماموریت آن

یندها و آفر، کار از تکنولوژی دهند و برای این امنیتی انجام می است که اینکار را با شناسایی، آنالیز، جلوگیری و پاسخگویی به حوادث

 .گیرند مراحل کمک می
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4-2 پیشرفت نفوذگران 

به طور  و شوند تر می تر و پیشرفته ها خلاق آن ؛اند داشتهمهاجمان نوآوری و رشد بیشتری های اخیر  ل طی سا

در اختیار از کشورها را  وسیعیسطح  ها همچنین آن ؛کنند یتر م دهیچیحمله خود را پ یها کیمداوم تکن

 .است شرفتیدر حال پ یادیبا سرعت ز یبریسا تیانداز امن چشم .دارند

5-2 بهداشت امنیتی 

امنیت و بهبود ها برای برقراری  دستگاهشود که کاربران کامپیوتر و سایر  بهداشت امنیتی به اقداماتی گفته می

 نیبا ایکی از موضوعاتی است که بسیاری از افراد به آن بی اعتنا هستند؛  بهداشت .دهند انجام می آنلاین

رود  انتظار می .ردیبا گسترش خدمات، مجدداً مورد توجه قرار گ دیاست و با یاساس اریبس تیامن یحال، برا

 یها ، دادهموجود یها داده یبه افشابه علت مدیریت ناکارآمد، ی بیشتری ها سازمان 2020که در سال 

 .قابل اعتماد بپردازند یتیامن یها و مؤلفه ها یکربندیحساس، پ

6-2 تفکر بدون محدودیت کارمندان 

از  ها داده بیو ترک یتفکر انتقاد به افرادی نیاز داریم که تفکر خلاقانه داشته باشند؛ها  امروزه در سازمان

 ی، در حالستندیقابل آموزش ن یو به راحت افتهیتوسعه  یمتماد یها سال یهستند که ط ییها جمله مهارت

در  ،دارند ها آموزش به سال ازیکنند ن بسیاری از افراد تصورکه ممکن است  یگرید یفن یها که مهارت

فکر  بدون محدودیت دیبا ، یتیبه عنوان رهبران امن .ندیآ یتر به دست م کوتاه یدوره زمان کیدر  قتیحق

تجدید  ،های محیط و کارمندان مورد مسائل امنیتی سازمان، ویژگی ی خود درها ایده در همچنین باید؛ میکن

 .نظر کنیم

7-2 مراقبت از زنجیره تامین 

تواند  عدم شفافیت در جزئیات یک محصول می .تا حد زیادی قابل اطمینان نیست فروشندگانزنجیره تامین 

به خصوص اگر وابسته به یک عملکرد امنیتی خاص باشد و یا نیاز  ؛ای شود منجر به افشای اطلاعات گسترده

شخصی  ترتیب بدین .دیده شده باشند هایی داشته باشد که غیرقابل دسترسی یا آسیب به دسترسی به داده

 .مسائل امنیتی را بررسی کندباید در برخی از مواقع، 

در چند  .شده استساخته  متن باز های با استفاده از کد یهای ابر بخش اعظمی از کد مورد استفاده در محیط

آلوده های خودکار با کد مخرب  در به روزرسانی افزار نرمبودیم که اجزای  هایی شاهد موقعیتسال گذشته 

 ایجادبیشتری توانایی  افرادزیرا  ؛خواهد شداز آن، این خطر بیشتر  پسو  2020در سال  .است شده

در حالی که امکان بررسی کلیه کدهای ارائه شده توسط کلیه فروشندگان  .را دارند افزار نرمهای تأمین  زنجیره
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 برندی احتمالی استفاده از ها مواجههی نظارت بر ها یا ارائه دهندگان خدمات امری غیرممکن است، یکی از راه

 .مرغوب و خدمات کنترل تهدید دیجیتال است

8-2 تر دیدگاه وسیع 

حتی اگر یک سازمان کوچک یا به ظاهر  .هستند حملهبه نوعی یک هدف احتمالی ها  امروزه همه سازمان

ا به نوعی به یک هدف یک تامین کننده، فروشنده شخص ثالث یبه د، احتمالاً نباش عاملان تهدیدناچیز برای 

ترین پیوند  توانند ضعیف ها باید آگاه باشند که می سازمان 2020در سال  .اندشدهمتصل حمله  تر مهمبزرگتر و 

 .تری داشته باشند دید وسیعباید  و باشند

توانند انجام دهند، درک این مسئله است که  های امنیتی می بهترین کاری که رهبران سازمان 2020در سال 

 .رندیدر صنعت خود مورد هدف قرار گ گرانیها و د که آنباعث شده است  مسائلیچه 

9-2 افزایش آگاهی 

بینی  اهمیت پیشدرک عدم ها با آن مواجه هستند  که امروزه شرکت ییها چالش نیتر از بزرگ یکی

 در صورتی که، شناسند که تهدید را میکنند  می تصوردر اصل، همه  .است های رقیب های شرکت  فعالیت

 .شناسند آنرا نمی کاملاًشود که  کنند، آشکار می بیشتر اوقات وقتی نحوه پردازش اطلاعات را توصیف می

چگونگی ، روی آن کار کنند 2020در سال  دیها با آنچه سازمان .یابدباید آگاهی کارمندان افزایش  بنابراین

 یکی .استبه صورت مداوم  شرویابزار پ ییشناساو همچنین  استفاده از آن در عملکرد سازمانیتولید محتوا و 

و عدم آگاهی در مورد آن  فقدان تجربه ،کنند یم مقاومت یبریسا تیامن در برابرها  که سازمان یلیاز دلا

های آن  حملات و پیامددرستی از درک  دیبا ها ، سازمان2020در سال  شتریب تیبه امن دنیرس یبرا .است

 ،ها ییدارا دیها با آن در حقیقت .کنند خود به بهترین نحو دفاعتوانند از  یم تیدر نها نیبرا، بناداشته باشند

 دگاهیدها  سازمانمتأسفانه، امروزه اکثر  .بشناسندخود را  های و زیرساخت ها برنامه تاثیر  و همچنین ها فناوری

 .کنند در سال جدید باید تغییرو های خود ندارند  نسبت به دارایی یجامع

10-2 تر حل یک مشکل بزرگ 

آینده بعید است؛ مخصوصا زمانی که رشد و  اگر بخواهیم به مسئله واقع بینانه بنگریم، تصور تغییر عمده در

کنیم و این در حالی است که توجه عموم مردم به این  های جدید حمله را مشاهده می انفجار تکنیک

 2019، در سال دیگر مورد توجه عموم نیست، که DoS حمله بعنوان مثال .موضوعات کاهش یافته است

 .افزایش یافته استدرصد  150حدود 
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11-2 جایگاه ویژه مشاوران عمومی 

افزایش یافته  ترین رده بالاترین تا پاییناز  سازمان کی یبریسا تیدر برنامه امن 3(GC)یعموم رانمشاونقش 

د، با اعضای ننقش موثری ایفا کن ها سازمان سایبریباید در تمام مراحل امنیت  ها امروزه آن .و خواهد یافت

های  د تا بتواند برای نفوذنبر آموزش مدیران اجرایی سازمان تمرکز کن و دنسازمان مشارکت نزدیک داشته باش

 .دناحتمالی آمادگی کسب کن

 2020ی امنیت سایبری در سال ها بینی پیش 3

1-3 افزارها باجاهمیت  

 به شرح زیر است: 2020ها در سال  افزار های مربوط به باج چالش

 شوند تر می افزارها پیشرفته باج. 

 دارندها را  به سیستمتوانایی نفوذ ها،  های امنیتی برای ایمیل حل ترین راه با وجود پیشرفته. 

 های مخرب است ها دارای پیامد افزار آلودگی ناشی از باج. 

های  حل ترین راه پیشرفته باپیچیدگی بیشتر، حتی با  طور خودکار وه ب (Ransomware) ها افزار باجامروزه 

افزار را  های امنیتی فعلی، حملات باج حل علاوه بر این، راه .دارندها را  به سیستمنفوذ  تواناییامنیتی ایمیل نیز 

حتی بنابراین  .افتد ن زمان اتفاق میدر همیحمله دهند، که اغلب  چند ساعت پس از انتشار تشخیص می

4ی مبتنی بر امضا، ها هوشمندترین روش
 IDSهای سنتی قادر به تشخیص به اندازه کافی سریع  حل و سایر راه

مهاجمان یک  .افتند به طور مداوم و هر هفته اتفاق می تقریباًحملات بینیم،  طور که می همان .آن نیستند

سازی و دور زدن  های جدید مبهم کنند که شامل تکنیک ایجاد می افزار باجهای جدید  پایگاه از نمونه

مراکز  .کنند تولید کرده و در سطح وسیع توزیع مینمونه ها  بر اساس این تکنیک سپس ؛ها است شناسایی

که  نندکهایی را به محصول خود اضافه  ها جلو زده و روش افزار، باید از آن باج بدافزار و ضد امنیتی تولید ضد

 .باشندافزار  باجی جدید ها قادر به شناسایی نمونه

سازتری نسبت به گذشته بر روی اهداف خود اعمال  ، حملات مشکلها ها با کنار زدن محدودیتافزار باج

گذارند و محدود به بخش یا ناحیه خاصی نیستند  ها تاثیر می ای از سازمان ها روی بخش گسترده آن .کنند می
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 با توجه به .را متحمل شوند بدون هدفافزارهای  شوند که قربانیان آسیب بیشتری را نسبت به باج و باعث می

 .هم ادامه پیدا کند 2020ها در سال  رود که عملکرد آن  افزارها انتظار می آمیز این باج عملیات موفقیت

حمله،  ریمستنوع در  لیبه دلها افزاری به سازمانحملات باج ،Malwarebytes شگاهیآزما یهاینیبشیپ طبق

 از شتریب را خود توجه افزاربد دهندگان توسعه گذشته سال دو یط .ادامه خواهد یافت یبا سرعت بیشتر

 هدف نیا به لین یبرا یمناسب اریبس نهیگز افزارباج و اندمعطوف کرده خود یتجار اهداف به کنندگانمصرف

 .شد مشاهده گذشته یهاسال به نسبت یشتریب یها یریپذ بیآس 2019 تا 2017 یهاسال در .باشدیم

 و Emotet از یادیموارد ز ریاخ یهاسال در نیهمچن .است شتریب یبرداربهره یمعنا به شتریب یریپذبیآس

Trickbot تروجان، ،2020 سال در که رودیانتظار م .مشاهده شد dropper، downloader و botnetزین ها 

 وعیش و توسعه تینها در .دهندوابسته ارائه  یهابه شرکت یاحملات چند مرحله یبرا یمختلف یهانهیگز

باج به وابسته یهاشرکت و سندگانینو اند، شده یطراح هاشبکه به موثر حمله یبرا که مخرب هک یابزارها

 .کنند استفاده 2020 سال در یتجار یها ساختریز بیتخر سپس و نفوذ در هاآن از تا کنندیم جذب را افزار

 .نخواهد رفت نیاز ب افزار باجمشکل  نیبنابرا

2-3 تاثیر انتخابات بر امنیت سایبری 

 ینیب شیمتحده پ الاتیا یبرا یسال انتخابات 2020 سال .شودیم یبریسا داتیتهد شیباعث افزا انتخابات

 هاکه هدف آن یبرینفوذ سا اتیعمل بلکه یبریسا ینه تنها جاسوس شیشاهد افزا میانتظار دار .است شده

انتخابات اعتماد  یتیحوادث امن  نیا .میاست، باش دهندگان یرا و یانتخابات یهانامزد ،یانتخابات یها ستمیس

 .خواهند کرد فیرا تضع متحده الاتیدهندگان ا یرا

لو رفته و  دهی رایهای  با دستگاهدهندگان  ها باشد، رای بینی اگر نتایج انتخابات ریاست جمهوری خلاف پیش

 یدولت فعالان ،برند سوال می ری را زیریگ ی اجتماعی، اعتبار روند رایها انتشار خبر جعلی در اینترنت و شبکه

انتخابات  نیبدافزار از ا سندگانیو نو کلاهبرداران ،کنندیم ثباتیب را کشور نادرست اطلاعات انتشار با

حساب که رودیم انتظار .دهند یمگسترش  نگیشیف یهالیمیا قیخود را از طر داتیتهد و کردهاستفاده 

 نیا صیتشخ هوش مصنوعی،با توسعه و بهبود  .شود جادیا یاجتماع یهاشبکه در مانندانسانربات  یها

در هنگام انتخابات  ها تیفعال نیا .دهندیم جلوه کننده متقاعد را خود هاآن رایز بود خواهد ترسخت هاحساب

 .افتند یاتفاق م شتریب

حمله  یواقع دی، تهدشد ذکر بالا در که یدهیدستگاه رأ مشکلات ای یکلاهبردار یها کیصرف نظر از تاکت

 .ها خواهد بودرسانه یو دستکار یاجتماع یهارسانه قیما از طر روحبه قلب و 
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3-3  های جفرافیایی در امنیت سایبری نقش سیاست 

در  بیشتری راهای  آرامی زیادی در سراسر جهان بودیم و کارشناسان ناهای  آرامی شاهد نا 2019در سال 

، غالباً عامل مهمی برای هجوم و حملات مخرب های جغرافیایی سیاست .کنند پیش بینی می 2020سال 

رود در سال  انتظار می .خواهد شد تهدیدات سایبری ایجادها باعث  بین کشورسیاسی های  تنش .هستند

  .ها شاهد افزایش تهدیدات سایبری باشیم این تنش با افزایش 2020

4-3 شخصیسوءاستفاده از اطلاعات  

رسد  یاما به نظر م ،اند رسانده بیبه تصو یمحافظت از اطلاعات شخص یرا برا یدیاگرچه مقامات مقررات جد

اطلاعات بانکی،  انندهای شخصی م امروزه ارزش داده .کشد طول میاز حد انتظار  شتریب این مقررات یاجرا

های  های موبایل با داده برنامک .کند ها تشویق می نیت را به سرقت آن  افزایش یافته و افراد بد ...و ها اعتبار نامه

باعث از و  پذیری محسوب شده ها آسیب این برنامک .هستند های بسیار خوبی برای مهاجمان شخصی هدف

 تیقابل شنیکیاپل یها کنون فروشگاه تا .کنند خواهد شد استفاده میها  کاربرانی که از آن یها داده بین رفتن

 .ابدی یم شیافزا یشخص یها ، نشت دادهجهیدر نت ؛ها را نداشته اند این برنامک ییشناسا

phishing 3-5 تحملا 

هایی ناسازگار که درخواست پرداخت  در گذشته حملات فیشینگ با استفاده از دریافت ایمیل از آدرس ایمیل

 .د بودنتر خواه  گذار تاثیر phishing تحملاامروزه  .افتاد کرد، اتفاق می یا باز کردن ناشیانه یک فایل می پول

باشیم که یک فرد خاص، سازمان یا شغل هایی  ها و کلاهبرداری انتظار افزایش فیشینگباید در  2020درسال 

قابل اعتماد کلاهبرداری کرده و های  کند که از آدرس ایمیل فیشینگ تلاش می .را هدف گرفته است

 .های پیام رسانی فریب دهد های تلفن همراه را از طریق برنامه دستگاه

6-3 .شوند های موبایلی بیشتر کنترل می پرداخت 

های کارتی، موبایلی و اینترنتی  برای استانداردسازی بیشتر پرداخت 5(PSD2)2دستورالعمل خدمات پرداخت

 این دستورالعمل .دهد های اینترنتی و کارتی را کاهش می پیش روی پرداخت تهیه شده و به طور خاص موانع

 یشتریموکول شد تا زمان ب 2022اروپا اجرا شود، به سال  ونیسیتوسط کم 2019که ابتدا قرار بود در سال 
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را  یبریسا دیجد یتیامن یها یژگیو ندهیسال آ دو طی، جهیدر نت .ها فراهم شود شرکت یساز آماده یبرا

( در ... وها  بانک ، یکه خدمات پرداخت )خرده فروش ییها سازمان هیکرد که توسط کل میمشاهده خواه

 .شوند یدهند، اجرا م یخدمات وب و تلفن همراه خود ارائه م

7-3 .کند برداری می پیشرفته از تلفن همراه بهره انایتهدیدات م 

شود که یک شخص احراز هویت نشده  اطلاق میبه حملات تحت شبکه ( APT) 6یشرفتهپ انایتهدیدات م

سرقت  APT هدف یک حمله .تواند برای مدت زمان زیادی به صورت ناشناس به شبکه دسترسی پیدا کند می

به همین منظور اغلب هدف این  .ضربه زدن به سازمان و یا انجام اعمال خراب کارانه نه صرفاً ؛اطلاعات است

 مهاجمدر یک حمله معمولی،  .است که اطلاعات مفیدی در اختیار دارند یهای گونه حملات معمولا سازمان

ی تشخیص ها کند تا به سرعت وارد شده، اطلاعات را سرقت نماید و از شبکه خارج شود تا سیستم تلاش می

هرچند در این حملات هدف ورود و خروج سریع نیست و  .داشته باشند ها کشف آننفوذ شانس کمتری برای 

ی فایل مخرب را بازنویسی نماید و ها باید دائما کد مهاجمبدین منظور  .ستنده ین گونه حملات، مانامعمولا ا

در سال  .شود( استفاده نماید گفته می Advanced ها ای )به همین دلیل به آن سازی پیچیده پنهانهای  تکنیک

2020 ، APT هدف خواهند گرفتقطعاً پویایی سازمانی را  ها. 

Web Skimming 3-8 های کلاهبرداریافزایش  

 میرمستقیغ ای میکنند تا مستق یسرقت وجود داشته باشد، مجرمان تلاش م یبرا یکه اطلاعات یتا زمان

 .بودتر خواهند  و موفقتر  گسترده ،تر در واقع خطرناک میرمستقیحملات غ .اندازندیرا به خطر ب نیآنلا تتجار

بدافزار به صفحه  قیتزر با است که نترنتیدر ا یکلاهبردار ینوعدر صفحات وب  skimming حملات

 .قرار گیرد  سرقت اطلاعات پرداختخطر در های فیشینگ  از طریق تکنیک ،وبپرداخت 

که  یی، جاردیگ یها در فرم پرداخت صورت م آن شتریب؛ تغییر یافته استنیز  هاskimmerمحل رخ دادن 

های پرداخت و  ها دائما در حال جعل پردازنده با این حال آن .کنند یپرداخت خود را وارد م یها داده انیمشتر

 نی، ایبه طور کل .یی همانند فیشینگ هستندها عنوان کاربران مهندسی اجتماعی با ترفنده جا زدن خود ب

را  2020طول سال  شده در یمعرف جدیدحمله  یها کیاز تکن یاریبس رود میاست که انتظار  ایپو نهیزم کی

 .میمشاهده کندر آن 
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exploit kit 3-9 تیفعال 

رو به کاهش  internet explorer از آن جا که استفاده از .حد خود قرار دارد نیبالاتردر  exploit kit7 تیفعال

 یمرورگرها روز صفرم درهای  پذیری آسیبها و  سوءاستفاده شیشاهد افزا 2020در سال  میانتظار دار، است

Chrome و Chromium در مپذیری روز صفر امسال شاهد تعداد حداقلی از آسیب .میباش Google Chrome 

 8جا که بازار از آن .افزایش استها در حال  آنفعالیت هدف نادر و دشوار است،  نیبه ا یابیدست نکهیبا ا .بودیم

تحت  شتریب 2020سال  هیژانو در Chromium به موتور Microsoft Edge مرورگر رییتغ لیمرورگر به دل

 .نندیب یم یبردار بهره یبرا یدو را به عنوان اهداف اصل نیمهاجمان ا ، است Chrome/Chromium سلطه

  .9میمشاهده کن فایلبدون  یبدافزارهاشامل  یشتریب drive-by حملات رود می، انتظار نیعلاوه بر ا

10-3 یا چند مرحله ظرفیتبا  یبیحملات ترکافزایش  

اولین مرحله  .ترین روش ممکن نفوذ کند دهد به یک شبکه در موثر ای به مهاجم اجازه می چند مرحله حمله

مهاجم بتواند بهترین راه را برای ورود به مرحله بعد در نظر با استفاده از آن جمع آوری اطلاعات است که 

ف رمزنگاری یا انتشار که شامل آلودگی بیشتر در شبکه یا فروش آلودگی به شخصی که قصد کش بگیرد

ه بکنند که  دایاز بدافزارها توسعه پ یشتریتعداد ب 2020در سال  شود یم ینیب شیپ .باشد دارد میرا ها  بدافزار

ها قبل از حمله  هفته یحت ایها روزها  زمان ساکن شدن آنمنظور برنامه ریزی برای اهداف جنایی خود، 

 .باشد نیمهاجم

11-3 های بیومتریک افزایش استفاده از داده 

 .ها خواهد شد داده یخصوص میحر نیبه قوان یالملل نیموجب اعتراض ب یکیژنت یابیو رد کیومتریب ستمیس

و  ی، انتشار، فروش، به اشتراک گذاریآور جمع در یا سال گذشته، شاهد تحولات نگران کننده کی یط

 بطور مخفیانه نیمتحده و چ الاتیا ، اناداک؛ میا بوده های ردیابی سلامتی افزار نرم مربوط به یها سرقت داده

 یها نیلندن دورب یانتظام یروین ،کردند ایجادمهاجران و شهروندان  یابیرد یرا برا DNA یها داده گاهیپا

                                                   

 

 

 .ها استexploitانواع  تیریمد یابزار ساده برا کیها است که exploitاز  یا مجموعه exploit kit کی 7
8  market 
 .صورت یک مجموعه مجتمع کرد تا حداکثر میزان آسیب به دستگاه قربانی وارد شود توان چندین بدافزار مختلف را با هم و به می 9

توانند  ها نمی ویروس باشند که آنتی (fileless malware) افزاری مخربی ممکن است شامل بدافزار بدون فایل های نرم چنین بسته

شوند و از  دستگاه اجرا می RAM طور که از نام این بدافزارها پیداست، این بدافزارها در حافظه همان .ها را تشخیص دهند راحتی آن به

 .کنند هیچ فایلی استفاده نمی
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 Google دیخر .شهروندانش دور زد چشم در سراسر شهر به دور از 2020سال  هیچهره را در ژانو صیتشخ

Fitbit کنندگان شد،  غیبه تبل های ردیابی سلامتی افزار نرممربوط به کاربران در مورد انتشار  یباعث نگران

 .شود یاستفاده نم Google غاتیتبل یبرا ها دادهاین شرکت علناً اظهار داشت که از  نیهرچند ا

توانند از  های قانونی و مجرمان سایبری به طور یکسان می مصرف کنندگان معمولاً از این امر که شرکت

 .وسایل ردیابی سلامت خود برای اهداف غیرمجاز استفاده کنند، آگاه نیستند

 گیرینتیجه 4

های بزرگی در حیطه امنیت فضای سایبری برداشته شد، با این حال مهاجمان و همچنین  قدم 2019در سال 

 .هدف اصلی قرار دهیمرا برقراری امنیت  2020دهند؛ بنابراین باید در سال  مدافعان به فعالیت خود ادامه می

های پیش  محیط هایی که علیه در قسمت فضای ابری امنیت برقرار است، اما مهاجمان از ایمیل و سایر روش

ی، فروشندگان امنیتی و مشتریان همه باید فضای ابرارائه دهندگان  .کنند کند استفاده می فرض عمل می

 .درک کنند که در نهایت چه کسی مسئول امنیت است

بوده  یمجاز یدر فضا و تهدیدآمیزسال جذاب  کی 2019سال ، تعداد زیاد تهدیدات در سراسر دنیابا وجود 

ها و مدارس با  ، دولتها سازمان .است افتهی شیاز نظر حجم و شدت افزا دیمک و اندرو یهادیتهد .است

 .بود یبحران یاه رساختیها مختل ساختن ز ن روبرو شدند که هدف آ یو متنوع دهیچیپ یدهایتهد

اشباع شده ها در همه مناطق  عامل ستمیدر همه س یکننده و تجار کاربران مصرفهای تبلیغاتی برای  افزار نرم

 .کردند دیمرورگرها را تهدها skimmer مخرب و یها نیکمپ، استفاده سوء یها تیک .بود

با  یاجتماع یها رسانهشروع به استفاده از  مرورگرها را رها کرده و ،نترنتیا معمولی، کاربران در دهه گذشته

نقض  ،معمول بود ریکار از راه دور غ .شدساده  یها تلفنجایگزین  انهیرا ینیم های هوشمند کردند و گوشی

 یعموم یمورد نگران ندرتها به  داده یخصوص میو حفظ حر تی، امنیبریسا جرائم و بود ناشناختهها  داده

  .گرفت میقرار 

 استفاده شده 2019هایی که برای برقراری امنیت در سال  ها و تکنیک حل آنچه روشن است این است که راه

به طور خودکار قابل اتکا نیست و هرگز نقش امنیت سایبری،  2020برای حفظ امنیت سازمان در سال  ،است

 .ها به اهمیت امروز نبوده است در سازمان

 مراجع 5

[1]  https://resources.malwarebytes.com/files/2020/02/2020_State-of-Malware-Report.pdf 
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[2] https://content.fireeye.com/predictions/wbnr-the-road-ahead-cyber-security-in-2020-and-

beyond 

[2] 
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