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  ۱ کنند؟های شناخته شده موثر عمل میپذیریآیا ابزارهای رایگان تحلیل امنیت اندروید در کشف آسیب

  عادی: یبندطبقه  

  چکیده

دهندگان برای ساخت در راستای کمک به توسعه ایهای گستردهافزایش توجه و تمایل به مبحث امنیت اندروید، موجب شد تا تلاش

ای مخرب) در پذیری (و رفتارههایی بود که قابلیت کشف آسیبها، ابزارها و تکنیکتر صورت گیرد. حاصل این تلاشهای امنبرنامه

های پذیریآسیب ها در کشفهای اندرویدی را دارا بودند. با این حال تاکنون هیچ ارزیابی از میزان موثر بودن این ابزارها و تکنیکبرنامه

اده است. پذیری را مورد ارزیابی قرار دمیزان موثر بودن ابزارهای کشف آسیب [1]  شناخته شده انجام نشده است. به همین منظور، مرجع

ای از مقاله کند. در این گزارش خلاصههای اندرویدی در انتخاب ابزار تحلیل امنیت مناسب کمک میدهندگان برنامهاین ارزیابی به توسعه

 کنیم.ارائه می [1]

 پذیری، امنیت اندروید، مخزن جیرا، ابزارهای تحلیل امنیت: آسیبکلمات کلیدی

  مقدمه ۱

توانند از های مخرب میدارند، برنامههای مخرب را از اکوسیستم دور نگهکنند تا برنامهتلاش می ١های اندرویدیرنامههای ببا اینکه فروشگاه

های مخرب) وارد سایتدسترسی به وب ها،مطمئن، ناتوانی در کشف رفتارهای مخرب در برنامهطرق مختلف (نصب برنامه از منابع نا

 های خود را امن کنند.است توسعه دهندگان برنامه اکوسیستم شوند؛ بنابراین نیاز

  اند؛ مانند:هایی که تاکنون صورت گرفته توسط عوامل مختلفی محدود شدهارزیابی

 کادمیک بررسی شده   اند.تنها ابزارهای آ

 اند.تعداد کمی از ابزارهای امنیتی بصورت عملی بررسی شده  

 پذیری در دنیای واقعی نیستند.رخداد آسیب اند که نمود واقعیی بررسی شده٢بر اساس معیار  

 

                                                   

 

 
۱App store 
۲ benchmark 



 ۲ گزارش فنی

  عادی: یبندطبقه  

ها را دقیقا همانطوری که در دنیای واقعی پذیریآیا معیارها، آسیب ۲
  دهند؟دهد، نشان میرخ می

یک مخزن رو به رشد از  – ٣های اندرویدی به نام مخزن جیراهای برنامهپذیریبرای ارزیابی ابزارهای امنیتی، کاتالوگ آسیب

کند که را ضبط می Xپذیری مشخص را بررسی کردیم. هر معیار در این مخزن، یک آسیب -های اندرویدی ای برنامههپذیریآسیب

 شامل سه برنامه اندرویدی به شرح زیر است:

  را دارد. Xپذیری که آسیب ٤پذیربرنامه آسیب . ۱

 کرده و به برنامه صدمه بزند.پذیر استفاده در برنامه آسیب Xپذیری تواند از آسیبکه می ٥یک برنامه مخرب . ۲

 .را ندارد Xپذیری یک برنامه امن که آسیب . ۳

 شوند:بندی میگروه دسته ۷معیار است که در  ۴۲این مخزن شامل 

شوند؛ مثال: حاصل رمزنگاری مجدد یک پیام رمزنگاری شده در مود هایی که به رمزنگاری مربوط میپذیریدسته رمز: آسیب . ۱

EBC.خود پیام است ،  

ها، ها، سرویسی اندرویدی (فعالیتهای داخلی مختلف یک برنامههایی که درنتیجه تعاملات قسمتپذیری: آسیب٦ICCسته د . ۲

 شود.) ایجاد می٨محتوا دهندگانارائه ،٧های عمومیکننده پیامدریافت

های مختلف (غیر از وب) با ارگیری پروتکلسازی با به کهای شبکهتوانند از طریق کتابخانههای اندرویدی میسازی: برنامهشبکه . ۳

های توانند برای شنیدن اتصالات کاربر، سوکتپذیری ایجاد کند؛ بطور مثال میتواند آسیبهم ارتباط برقرار کنند که خود می

 سرور را باز کنند که ممکن است موجب درز اطلاعات شود.

هایی تعریف و استفاده توانند مجوزهای اندرویدی هم میبرنامه : علاوه بر مجوزهای تعریف شده توسط خود سیستم،٩مجوزها . ۴

تا دسترسی به  توانند با چهار سطح حفاظت موجود (عادی، خطرناک، امضاء، امضا یا سیستم) ترکیب شوندکنند. این مجوزها می

                                                   

 

 
۳ /benchmarks/src/master-vulnerability-app-i/android-it-ository : https://bitbucket.org/secureGhera rep 
۴ Benign app 
۵ malicious app )exploit( 
۶ Inter Component Communication  
۷   broadcast receives   
۸ Content provider  



  ۳ کنند؟های شناخته شده موثر عمل میپذیریآیا ابزارهای رایگان تحلیل امنیت اندروید در کشف آسیب

  عادی: یبندطبقه  

دکار، امکان درخواست های مختلف را کنترل کنند. مثال: مجوزهایی با سطح محافظت عادی، بطور خوها و ویژگیسرویس

کردن برای دریافت مجوز، در حین نصب را دارند درنتیجه هر مولفه یا واسطی که توسط مجوزهای عادی محافظت شود قابل 

 ای خواهد بود.ی نصب شدهدسترسی برای هر برنامه

 های مربوط به پایگاه داده وحافظه است.پذیریآسیب حافظه: شامل . ۵

 ها سروکار دارند، است.های سیسمتی که با فرایندای مربوط به کتابخانههپذیریسیستم: شامل آسیب . ۶

و یا بدون آن برقرار کنند، که  SSL/TLSسرورها ارتباط های وب با وبتوانند از طریق کتابخانههای اندرویدی میوب: برنامه . ۷

شوند خطر متصل می httpوت از طریق پروتکل هایی که به سرورهای ریمپذیری ایجاد کند؛ بطور مثال برنامهتواند آسیبخود می

 را به همراه دارد. ١٠حمله مرد میانی

کلی (قابل استفاده در  هایی که مبنای ارزیابی ابزارها هستند باید معتبر (به واقع یک ضعف مشخص در برنامه ایجاد کند)،پذیریآسیب

پذیری را به نحوی اعمال کرد که به قابل اعمال (بتوان آسیبحالت کلی بدون احتیاج به دسترسی آدمین و یا روت بودن دستگاه)، 

 های جاری و آینده) باشند.پذیری در برنامه(وجود آسیب برنامه صدمه وارد کند) و جاری

امه پذیر و برنهای موجود در جیرا در مقالات اخیر و مستندات اندروید وجود دارد پس معتبرند، برنامه آسیبپذیریاز آنجایی که آسیب

های اندرویدی اجرا شوند پس قابل اعمال و کلی نیز هستند سازها و یا دستگاهتوانند بر روی شبیهمخرب موجود در هر معیار می

های درصد از دستگاه۹۰که شامل  -) ۲۰(بجز  ۲۵تا  ۱۹های اندرویدی سطح ها بر اساس کتابخانهپذیریهمچنین این آسیب

  ند، پس جاری نیز هستند.باشمی -اندرویدی جهان هستند 

 –Androzoo١١های اندرویدی از برداری تعدادی از برنامهها، به نمونهپذیری برنامهدر ادامه برای ارزیابی عملکرد ابزارها در کشف آسیب

همراه هش  های موجود را بهapkی لیستی از همه Androzooپرداختیم.  –های اندرویدی در دنیای واقعی بعنوان منبعی از برنامه

SHA256 کند.آنها، حجم و تاریخ هر کدام، نگهداری می  

یا بالاتر بود انتخاب  ۱۴ شانیا بالاتر و حداقل سطح کتابخانه ۱۹ی هدف آنها هایی که سطح کتابخانهapkتصمیم بر آن شد که تنها 

بخانه ایجاد کردیم که شامل صفات فایل ای که استفاده کرده بود یک پروفایل کتابراساس سطح کتابخانه apkشوند. برای هر 

manifestهای مرتبط است.، متدها و فیلدهای استفاده شده در برنامه و کتابخانه  

                                                                                                                                                          

 

 
۹ permissions  

۱۰ Middle-the-in-Man 
۱۱ /drozoo.uni.luhttps://an  



 ۴ گزارش فنی

  عادی: یبندطبقه  

های موجود در معیار ها در دنیای واقعی از تعداد زیادی از کتابخانهدهد که تعداد زیادی از برنامههای انجام شده نشان مینتیجه بررسی

  است. های اندرویدی دنیای واقعیتوان نتیجه گرفت جیرا نمودی از برنامهد. بنابراین میکننجیرا استفاده می

  های اندرویدیراهکارهای تحلیل امنیت برنامه ۳

آوری اطلاعات های اندرویدی مطلع شدیم و شروع به جمعدر حین ایجاد مخزن جیرا، از راهکارهای مختلفی برای تامین امنیت برنامه

 بندی شدند:راهکار امنیتی مربوط به اندروید را بررسی کردیم که در ابعاد زیر دسته ۶۴کردیم. ی آنهادرباره

دهند ها را پوشش میپذیریترند و یک مجموعه ثابتی از آسیب: ابزارها سریع و در دسترس١٢هاابزارها در مقابل چارچوب . ۱

ی نسبتا بیشتری از امنیتی تولید کرد و مجموعه توان ابزارهایی برای کشف مسائل مشخصها میدرحالیکه در چارچوب

  دهد.ها را پوشش میپذیریآسیب

 رایگان در مقابل تجاری . ۲

 کنند.های کنونی اندروید را پشتیبانی نمیماندگار درمقابل غیرماندگار: راهکارهای غیرماندگار نسخه . ۳

 توسعهکشف آسیب . ۴
ً
های اندرویدی و کاربران از های برنامهلی و فروشگاهدهندگان از او پذیری درمقابل کشف رفتار مخرب: عموما

 کنند.دومی استفاده می

توانند مبتنی بر هرکدام از این دو تحلیل باشند. تحلیل ایستا به تحلیل ایستا درمقابل تحلیل پویا: راهکارهای امنیتی مذکور می . ۵

پردازد. در مقابل، تحلیل پویا به جستجوی ها و کاربر می، تعاملات با دیگر برنامه١٣تجزیه و تحلیل در محیط اجرا، معنای برنامه

 پردازد.می ١٤مشکلات امنیتی در زمان اجرا

دهندگان اجرا شوند و بصورت محلی توسط توسعهمحلی درمقابل کنترل از راه دور: راهکارهای محلی، روی سیستم نصب می . ۶

دهندگان همان راهکار، در دسترس هستند و توسط توسعههای وب شوند. راهکارهای کنترل از راه دور از طریق سرویسمی

کنند؛ در دهند و یک گزارش از تحلیل دریافت میخود را به ابزار می apkدهندگان فایل صورت که توسعهاینشود؛ بهنگهداری می

 افتد، ندارند.یم apkدهندگان هیچ اطلاعی از اینکه چه اتفاقی برای فایل حین استفاده از این نوع ابزارها توسعه

 

                                                   

 

 
۱۲ Frameworks 
۱۳ Program semantics 
۱۴ Run time 



  ۵ کنند؟های شناخته شده موثر عمل میپذیریآیا ابزارهای رایگان تحلیل امنیت اندروید در کشف آسیب

  عادی: یبندطبقه  

  کدام ابزارها را بررسی کنیم؟ ۴

ها، راهکار به دلیل نداشتن مستندات، نبود دستورالعمل، انگلیسی نبودن مستندات و یا نقص در آن ۵راهکار و ابزار بررسی شده،  ۶۴از بین 

به  ScanDroidو   AndroWarnدن،به دلیل تجاری بو AppRayپذیری، های امنیتی بجای آسیبابزار به دلیل بررسی کردن سیاست ۶

کرد، شش تر پشتیبانی میو پایین ۱۸ی را به دلیل اینکه فقط از سطح کتابخانه TaintDroid)، ۲۰۱۳(آخرین آپدیت در  دلیل به روز نبودن

بزار ریموت حذف شدند و پذیری، دو ابزار به دلیل سازگار نبودن با مخزن جیرا و چهار اابزار به دلیل بررسی رفتارهای مخرب بجای آسیب

  آمده است. ۱جدول  ابزار در ۱۴ابزار برای ارزیابی باقی ماندند. اسامی و مشخصات  ۱۴نهایت در

 قرار گرفته اند یابیکه مورد ارز  یابزار  ۱۴ یمعرف. ۱جدول 

 نسخه/شناسه نام ابزار

commit 

 به روز رسانی
[ نتشارا ] 

S/D L/R A/N H/E مان صرف شده ز
برای 

 اندازی(ثانیه)راه
Amandroid 3.1.2 2017[2014] S L A E 3600 
AndroBugs 7𝑓𝑑3𝑎2𝑐 2015[2015] S L N H 600 
AppCritique ? ? [? ] ? R N ?  
COVERT 2.3 2015[2015] S L A E 2700 
DevKnox 2.4.0 2017[2016] S L N H 600 
DIALDroid 25daa37 2018[2016] S L A E 3600 
FixDroid 1.2.1 2017[2017] S L A H 600 
FlowDroid 2.5.1 2018[2013] S L A E 9000 
HornDroid aa92e46 2018[2017] S L A E 600 
JAADAS 0.1 2017[2017] S L N H/E 900 
MalloDroid 78f4e52 2013[2012] S L A H 600 
Marvin-SA 6498add 2016[2016] S L N H 600 
MobSF B0efdc5 2018[2015] SD L N H 1200 
QARK 1dd2fea 2017[2015] S L N H 600 

  

)، L) یا محلی بودن(R) بودن، از راه دور اجرا شدن (SD) یا هر دو (D) یا پویا (Sبرای هر ابزار مواردی مانند، مبتنی بر تحلیل ایستا (

کادمیک بودن ( کادمیک نبودن (Aآ اندازی آن ) و زمان صرف شده برای راهH( ١٥) یا تحلیل سطحیE)، استفاده از تحلیل عمیق (N) یا آ

 ) گزارش کردیم.Set Up Timeتم لینوکس (ابزار در سیس

کنند ولی (معمولا خطا نیستند، از لحاظ فنی غلط نیستند و عملکرد برنامه را مختل نمی ١٦هاتحلیل سطحی به جستجوی کد اسمل

عمیق به  و الگوهاست اما تحلیل شود)ها در آینده میهستند که موجب افزایش ریسک خطاها و شکست ی ضعف در طراحیدهندهنشان

                                                   

 

 
۱۵ Shallow analysis  



 ۶ گزارش فنی

  عادی: یبندطبقه  

. مطرح شد) را دارد، نیز ۲ها (در بخش پذیریپردازد. همچنین اینکه هر ابزار قابلیت کشف کدام دسته از آسیبهای داده میبررسی جریان

 .آمده است ۲جدول  در

 ز ابزارهاها در هر یک اقابلیت کشف هر دسته از آسیب پذیری. ۲جدول 

  هاپذیریدسته بندی آسیب
  ابزارها رمز  ICC  شبکه  مجوز  حافظه  سیستم  وب
                 Amandroid  

                   AndroBugs  

                   AppCritique  

                   COVERT  

                   DevKnox  

                   DIALDroid  

                   FixDroid  

               FlowDroid  

                 HornDroid  

                   JAADAS  

               MalloDroid  

                   Marvin-SA  

                   MobSF  

                   QARK  

  

                                                                                                                                                          

 

 
۱۶ Code smells  



  ۷ کنند؟های شناخته شده موثر عمل میپذیریآیا ابزارهای رایگان تحلیل امنیت اندروید در کشف آسیب

  عادی: یبندطبقه  

مربوط به  SSL/TLSتمرکز دارد تنها در مبحث  SSL/TLSهای مربوط با پذیریبر روی کشف آسیب MalloDroidاز آنجایی که ابزار 

 بی قرار گرفت.های دسته وب، مورد ارزیاپذیریآسیب

  معرفی مختصر ابزارهای انتخابی 

   چارچوبAmandroid1ها است؛ پذیری: شامل هفت زیرپکیج برای کشف آسیبAmandroid  ،(مربوط به درز اطلاعات)

2Amandroid  تزریق)intent ،(3Amandroid درز دستور)١٧ ،(4Amandroid  ،(ردیابی پسورد)5Amandroid  ردیابی)

AOuth١٨ ،(6idAmandro  سوء استفاده از)SSL ،(7Amandroid تواند بعنوان یک ابزار (سوء استفاده از رمز) که هر کدام می

 مستقل تحلیل بکار رود.

 چارچوبAndroBugsکند در کمتر از : یک سیستم تحلیل امنیت اندروید است و با اینکه رابط کاربری خیلی خوبی ندارد، اما ادعا می١٩

 های ویندوز و لینوکس).دهد (قابل استفاده در سیستم عاملدقت و به درستی انجام می دو دقیقه هر اسکن را با

 COVERTهای پذیری: ابزاری برای تحلیل ترکیبی آسیب٢٠application-interاست. این ابزار بصورت خودکار  ٢١

کند. در نتیجه این ابزار را شناسایی میشود ی یک سیستم، ایجاد میدهندههای تشکیلیی که در اثر تعامل برنامههاپذیریآسیب

ها (با مجوزها و تعاملاتشان) کنار یکدیگر امن است یا خیر. این ابزار فایل کند آیا نصب که یک گروه مشخص از برنامهمشخص می

apk کند.برنامه را بعنوان ورودی دریافت می 

  DevKnoxنویسی، مشکلات امنیتی برنامه کند تا درحین برنامهیسان کمک مینو: یک پلاگین در اندروید استودیو است که به برنامه٢٢

تست امنیتی و  ۶۰ی تجاری آن شامل تست امنیتی و نسخه ۳۰شامل  Devknox Lite ی رایگانخود را کشف و رفع کنند. نسخه

  .]۴تحلیل ایستای برنامه است[

 DIALDroidدر  ٢٤ای) و افزایش حق دسترسیای (درون برنامهبرنامه ای بینهپذیری بالا برای شناسایی تصادمبا مقیاس : ابزاری٢٣

  های اندرویدی است.بین برنامه

                                                   

 

 
۱۷ Command   
۱۸  giving away a  a delegated authorization framework for REST/APIs. It enables apps to obtain limited access (scopes) to a user's data without

user's password 
۱۹ https://github.com/AndroBugs/AndroBugs_Framework  
۲۰ /http://seal.ics.uci.edu/projects/covert  
  ایبرون برنامه ٢١
۲۲ /https://devknox.io  



 ۸ گزارش فنی

  عادی: یبندطبقه  

 FixDroidی های این پلاگین دادن هشدارهای امنیتی و توضیحات دربارههای اندورید استودیو است. از ویژگی: یکی از پلاگین٢٥

 آنها است.

  FlowDroidابزاری است که به تحلیل : taint پردازد. نخستین تحلیل کامل فیلد و های اندرویدی و جاوا مین داده در برنامهجریا

context ۲در نظر گرفته شده است[ ٢٦های رابط کاربریکه در آن چرخه حیات برنامه و ویجت.[  

ه" از منبع (به همراه آلود بخصوص از تحلیل جریان داده است که در آن، یک شی به اصطلاح " ، نوعیtaintلازم به ذکر است که تحلیل 

شود که بتوانیم تاثیر شی آلوده را در حین اجرای برنامه ببینیم. این شود. این عملکرد موجب میهای آلوده مرتبط با آن) ردگیری میداده

ی است که تر شامل چک کردن متغیرهایشود. بطور دقیقهای برنامه استفاده میپذیریتحلیل برای یافتن منشا درز اطلاعات و آسیب

 تواند خطرناک باشد.های ورودی توسط کاربر، اگر به درستی بررسی نشوند میی دادهتواند توسط کاربر تغییر داده شوند. همهمی

 HornDroid۳دهد[ارائه می ٢٧: یک رویکرد تازه نسبت به تحلیل ایستا با استفاده از عبارات هورن.[  

 JAADASهای کاربردی اندروید است که به زبان جاوا و اسکالا نوشته شده است؛ رای برنامه: یک چارچوب ارزیابی نقص پیشرفته ب٢٨

ی آنها با یکدیگر، تحلیل و تحلیل همه ٢٩.dex، دریافت چند فایل استفاده از کتابخانهتوان به تحلیل سوءهای این چارچوب میاز ویژگی

DoSداخلی (از کار افتادن  ٣٠intent ها اشاره کرد. این چارچوب تحلیل را در دو حالت تحلیل سریع روالها) و تحلیل جریان داخلی

 دهد.) انجام میEJAADAS) و تحلیل کامل (تحلیل درون و برون روالی HJAADASروالی - (فقط تحلیل درون

   MalloDroidهای : ابزاری است که اعتبار گواهی٣١SSL بزار کوچک کند و در واقع یک اهای اندرویدی را بررسی میدر برنامه

نیاز به  androguardباشد؛ بنابراین ابزار های اندرویدی) می(چارچوب مهندسی معکوس برای برنامه androguardساخته شده در 

 دارد. MalloDroidاستفاده از 

                                                                                                                                                          

 

 
۲۲ android/DIALDroid-https://github.com/dialdroid  
۲۳ Privilege escalation  
۲۴ fixdroid-9497plugin/https://plugins.jetbrains.com/ 
۲۵ UI widgets  
  داشته باشد. مثبت لیترال (منطق ریاضی)عبارت هورن یک فرمول منطقی است که حداکثر یک  منطق ریاضیدر  ٢٧
۲۸ https://github.com/flankerhqd/JAADAS  
۲۹ Dalvik Executable  
۳۰ service-of-denial 
۳۱ ub.com/sfahl/mallodroidhttps://gith 



  ۹ کنند؟های شناخته شده موثر عمل میپذیریآیا ابزارهای رایگان تحلیل امنیت اندروید در کشف آسیب

  عادی: یبندطبقه  

 MobSFامنیت  تواند برای تحلیل سریع: چارچوب خودکاری که قادر به انجام تحلیل پویا، ایستا و رفتارهای مخرب است و می٣٢

های وب را کتابخانه ٣٣ی وب مختص امنیت)، قابلیت فازینگ(کتابخانه CapFuzzهای اندرویدی استفاده شود و با بکارگیری برنامه

  .دارا است

 SA-Marvinکند همچنین از ست که از تحلیل سطحی برای آنالیز استفاده میهای اندرویدی اپذیری در برنامه: یک اسکنر آسیب٣٤

  گیرد.کمک می SAAF٣٥و چارچوب  androguardابزار 

 QARKتواند کد اصلی و : می٣٦apk  یک برنامه را تحلیل کند. این ابزار بایت کدdex. یک برنامه را گرفته و به کد اصلی تبدیل می

شده ممکن است با ساختار کد اصلی متفاوت باشد، عدم اطلاع از تاثیر این  کند. از آنجایی که ساختار کدی که مهندسی معکوس

و هم با ورودی کد اصلی  )apk )AQARKپذیری توسط این ابزار باعث شد تا ارزیابی هم، با ورودی تفاوت در تشخیص آسیب

)SQARK.انجام شود. در این ابزار نیاز نیست که دستگاه مورد آزمایش روت باشد (  

  رزیابینتیجه ا ۵

  آمده است. ۳جدول پذیری در آسیب ارهای کشفنتایج حاصل از ارزیابی ابز

                                                   

 

 
۳۲ MobSF-Framework-Security-https://github.com/MobSF/Mobile  
٣٣ Fuzzingهای ناصحیح، گیرد و شامل فراهم کردن دادههاي امنیتي در نرم افزار مورد استفاده قرار ميو حفره کد ، یك تکنیك تست نرم افزار است که براي پیدا کردن خطاهاي

  .است افزارنرمعنوان ورودی به یک به اعداد تصادفیغیرمنتظره، 

۳۴ Analyzer)-static-stic/Marvin-Marvin Static Analyzer (https://github.com/programa  

۵۳ /Developers/saaf-https://github.com/SAAF 
۳۶ https://github.com/linkedin/qark  



 ۱۰ گزارش فنی

  عادی: یبندطبقه  

 حاصل از ارزیابی ابزارهای کشف آسیب پذیری نتایج. ۳جدول 

  رمز ابزار
)٤( 

ICC  
)١٦(  

که   ش
)٢(  

  مجوز
)١(  

  حافظه
)٦(  

ستم   س
)٤(  

  وب
)٩(  

تعداد 
ارهای  مع
ل اعمال   قا

تعداد 
ارهای  مع

 شناخته
  شده

برنامه 
ب ذیر   آس
TP  

برنامه 
ب ذیر آس
FN  

برنامه امن 
TN  گر   د

Amandroid1  
١٠١٠  ٧٠٩٣  

  
٠٤١٠ 

}١{    
٣  ١٤  ١٤  ١  ١٣  ١٥  ٦٠٣٠  

Amandroid2  X      
١٠٢٠ 

}٣{    
٥٠٠٠ 

}٠  ٣  ٣  ٠  ٢٣  ٢٤  }٤  

Amandroid3  
١٠١٠  ٨٠٨٢  

      
٢  ١٤  ١٤  ٠  ١٢  ١٤  ٦٠٣٠  

Amandroid4  
١٣٠٣٢  

          
٢  ٣  ٣  ٠  ٣  ٣  

Amandroid6            ٠  ٣  ٣  ٠  ٣  ٣  ٦٠٣٠  

Amandroid7 ٠  ٤  ٢  ٢  ٤  ٤             ٠٢٢٠  
AndroBugs* N ٠٢١٤٣  N  ٠١٠٠  N  ٤  ٤٢  ٣١  ١١  ٣٩  ٤٢  ٠٤٥١  ٠٤٠٠  

AppCritique* ٠٢٢٠ N  N  N  ٠٣٣٠  N  ٠  ٤٢  ٣٥  ٧  ?  ٤٢  ٠٢٧٠  

COVERT N N  ١٠١٠  N  N  N  ٠  ٣٣  ٣٣  ٠  ٣٠  ٣٣  ٨٠١٠  
DevKnox* ٠١٣٠ N  N  N  N  D  N  ٠  ٣٨  ٣٧  ٥  ٤٠  ٤٢  
DIALDroid N N  ١٠١٠  N  N  N  ٠  ٣٣  ٣٣  ٠  ٣٣  ٣٣  ٨٠١٠  

FixDroid ١٣١٠٠ ٠١٢٢  N  N  ٢  -   ١٦  ٩  ٢٥  ٢٥  ٠٢٧٠  ٠٤٠٠  ٠١٤٠  
FlowDroid  

N  N  
  

N  
    

٠  ٢٤  ٢٤  ٠  ٢٤  ٢٤  
HornDroid N ٠١١٥٧  N  

  
٠٠٦١  

  
٩  ٣٧  ٣٦  ١  ٣٧  ٣٧  ٠٢٧٠  

JAADAS*H N ٠٢١٤٠  N  N  N  N  ١  ٤٢  ٣٦  ٦  ٤٠  ٤٢  ٠٤٥١  
JAADAS* E N ٠٢١٤٠  N  N  N  N  ١  ٤٢  ٣٨  ٦  ٤٠  ٤٢  ٠٤٥١  
Marvin-SA ٠٥١١٣ ٠١٣٠  N  ٥  ٤٢  ٢٧  ١٥  ٣٩  ٤٢  ٠٤٥٠  ٠٤٠٠  ٠١٦٢  ٠١٠٠  
MalloDroid    

X  
      

٠  ١  ١  ٠  ٤  ٤ ٥٠١٠  



  ۱۱ کنند؟های شناخته شده موثر عمل میپذیریآیا ابزارهای رایگان تحلیل امنیت اندروید در کشف آسیب

  عادی: یبندطبقه  

   

]٣[  
MobSF* ٠٥١١٠ ٠١٣٠  N  ١  ٤٢  ٢٧  ١٥  ٤٢  ٤٢  ٠٣٦٠  ٠٤٠٠  ٠١٥٠  ٠١٠١  
QARK*A N ٠٣١٣٠  N  ٠١٠٠  N  ٠  ٤٢  ٣٢  ١٠  ٤٠  ٤٢  ٠٢٧٠  ٠٤٠٠  
QARK*S N ٠٣١٣٠  N  ٠١٠٠  N  ٠  ٤٢  ٣٢  ١٠  ٤٠  ٤٢  ٠٢٧٠  ٠٤٠٠  

              ٢  ٠  ٢  ٠  ٢  ٥ ١  هانشده تعداد كشف



 ۱۲ گزارش فنی

  عادی: یبندطبقه  

هایی که در زمان پذیری) که در این ارزیابی، برای ابزار، قابل اعمال بود و تعداد آسیبهایی (معیارهایپذیریتعداد آسیب، ۳جدول   در

های "تعداد معیارهای قابل اعمال" و "تعداد معیارهای شناخته انی آن، شناخته شده بود به ترتیب در ستونساخت آن ابزار یا آخرین به روزرس

  شده" آمده است.

 معیار در زمینه رمز وجود دارد. ۳ی معیارهای موجود در آن دسته هستند بطور مثال دهندهاعداد داخل پرانتز نشان 

 پذیری) آن دسته قابل اجرا نبوده است.کدام از معیارهای(آسیببر هیچهای خالی گویای این هستند که ابزار خانهN   گویای این است

گویای  Xپذیر تشخیص داده است. ی معیارهای آن دسته غیرآسیبی امن را در همهپذیر و هم برنامهی آسیبکه ابزار هم برنامه

پذیر و هم برنامه امن را در این است که ابزار هم برنامه آسیب گویای Dآن دسته است و  ی معیارهایناتوانی ابزار در پردازش همه

  پذیر تشخیص داده است.ی معیارهای آن دسته آسیبهمه

 ) درH/I/J/K ،(H اجرا بوده است، است که برای ابزار غیرقابل هاییی تعداد معیاردهندهنشانI هایی که در آن، ابزار تعداد معیار

ی امن و ست که در آن هر دو برنامههایی اتعداد معیار Jپذیر تشخیص داده است، پذیر و برنامه امن را غیرآسیببپذیر را آسیبرنامه آسیب

پذیر هیچ ست که در آن در هر دو برنامه امن و آسیبهایی اتعداد معیار Kپذیر تشخیص داده است و در پذیر را غیرآسیبآسیب

  پذیری را کشف نکرده است.آسیب

  پذیر پذیر را آسیبی امن و آسیبهایی که ابزار در آنها هر دو برنامهو تعداد معیار [ ]هایی که ابزار نتوانسته پردازش کند در معیارتعداد

 تشخیص داده در { } آمده است.

 پذیر برنامه آسیبTP (true positive)ده است.پذیر تشخیص داپذیری که ابزار به درستی آسیبهای آسیب: تعداد برنامه 

 پذیر برنامه آسیبFN (false negative)پذیر تشخیص نداده است.پذیری که ابزار آسیبهای آسیب: تعداد برنامه 

  برنامه امنTN (true negative)پذیریی کشف نکرده و امن تشخیص داده های امنی که ابزار به درستی در آنها آسیب: تعداد برنامه

 است.

 باشد.های کشف شده میپذیریی تعدادی دیگر از آسیبدهندهستون "دیگر" نشان 

 "*کادمیک، "دهنده" نشان  ی تعداد نامعلوم است.دهندهی موارد اجرانشدنی و "؟"  نشاندهنده"  نشان- ی ابزارهای غیرآ

 کدام از ابزارها کشف نکردند و هیچهای مطرح شده در معیار جیرا را پذیرییک از آسیبابزار هیچ ۴ابزار،  ۱۴این  ی ارزیابیدر نتیجه

دهد که هر کدام از ابزارهای جاری، بصورت جداگانه، پذیری را کشف نکردند. این ارقام نشان میآسیب ۴۲پذیری از آسیب ۱۵بیشتر از 

یی که مبتنی بر همچنین مشاهده شد که ابزارها شناخته شده در معیار جیرا دارند.های پذیریتوانایی بسیار محدودی در کشف آسیب

های درست کمتری نسبت به  ابزارهای مبتنی بر تحلیل سطحی دارند و ابزارهای مبتنی بر تحلیل تحلیل عمیق هستند تشخیص

  های کشف شده توسط ابزارهای مبتنی بر تحلیل عمیق را کشف کردند.پذیریی آسیبسطحی همه



  ۱۳ کنند؟های شناخته شده موثر عمل میپذیریآیا ابزارهای رایگان تحلیل امنیت اندروید در کشف آسیب

  عادی: یبندطبقه  

کادمیک  کادمیک مبتنی بر تحلیل علاوه بر این در بین ابزارها، اکثر ابزارهای آ مبتنی بر تحلیل عمیق هستند در حالیکه بیشتر ابزارهای غیرآ

کادمیک عملکرد نسبتا بهتری دارند.سطحی هستند پس می   توان نتیجه گرفت که ابزارهای غیرآ

در جیرا، کافی نیست. ابزارها های ضبط شده پذیریابزار با یکدیگر برای کشف آسیب ۱۴ی این ها نشان داد که حتی به کارگیری همهبررسی

  پذیر تشخیص دهند.پذیر موجود در جیرا را آسیبهای آسیبهای امن، به درستی برنامهپذیر تلقی کردن برنامهباید بتوانند بدون آسیب

مان اجرا، ابزارهایی که کردند و از لحاظ زپشتیبانی می apkابزار از تحلیل فرمت  ۱۴از لحاظ فرمت مورد پشتیبانی توسط ابزارها، همه این 

  رساندند دارای زمان اجرای خوبی بودند.تحلیل را به پایان می

  ارزیابی ابزارهای کشف رفتار مخرب ۶

پذیری بعنوان ابزار کشف رفتارهای مخرب حذف کردیم، مورد بررسی ابزاری که در ارزیابی ابزارهای کشف آسیب ۶برای انجام این ارزیابی، 

کرد را حذف کردیم چرا که این ابزار رفتار مخرب را از طریق بارگذاری کد بصورت پویا کشف می StaDynaابزار،  ۶ن این دهیم. در بیقرار می

 ولی در جیرا معیاری موجود نیست که از روش بارگذاری کد بصورت پویا استفاده کند.

کدام از این ابزارها بصورت محلی در داشت و تقریبا هیچکرد نهیچ کدام از این ابزارها توانایی فاش کردن رفتار مخربی را که کشف می

نویسان مخرب دسترس نبودند. بنابراین ابزارهای کشف رفتار مخرب، محدود به توانایی کشف خود هستند (احتمالا برای مطلع نشدن برنامه

  از اینکه عملکرد مخربشان کشف شده است).

ابزار در  ۵هیچ یک از رفتارهای مخرب حال حاضر در جیرا را کشف کنند. از آنجایی که فقط  کدام از این ابزارها نتوانستندبطور خلاصه هیچ

دهد که احتمالا ابزارهای کشف ها نشان میاکسپلویت بررسی شدند، این ارزیابی نباید به کل ابزارها تعمیم یابد. با این حال بررسی ۳۳مقابل 

  های بیشتری نیاز است.های بیشتری بر روی ابزارها و اکسپلویتفی نیستند و ارزیابیهای اندرویدی موثر و کارفتار مخرب در برنامه
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